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Az ,,Utmutaté6 nemzeti kiberbiztonsigi stratégia kidolgozisihoz”
témavdlasztisdban nem tekinthetd uttérének, mégis dtfogo képet ad a
kidolgozo munkahoz sziikséges eljardsrend és alapelvek vonatkozasaban. Ez
a tanulmdny az utmutato legfontosabb gondolatait igyekszik megvildgitani,
kiegészitve néhdny olyan ponttal, amelyek figyelembevételével a stratégia
alkotds hatékonysdga és korszeriisége fokozhato.

Kulcsszavak: kibertér, kiberbiztonsdg, stratégia-alkotds, kiberbiztonsdgi
stratégia

The Guide to Developing a National Cybersecurity Strategy is not ground-
breaking in its subject, nevertheless it gives a comprehensive perspective
about the process and recommended guidelines for developing such strategy.
This study tries to highlight the most important points, and gives a few
thoughts about potential further key aspects for an efficient and up-to-date
cyberpolicy.

Keywords: cyber space, cyber security, strategy-making, cyber secuirty

strategy

1. BEVEZETES!

Kiberbiztonsagi stratégiaval az Eurépai Unid
minden tagallama rendelkezik mar, sokuk
esetében mar masodik, sét harmadik
iteracidjanal tart az informacids tarsadalmat
és gazdasagot alapvetéen meghatirozo
infokommunikaciés szféra nemzeti
szabalyozasi, adminisztrativ és  fejlesztési
kereteit megfogalmazo dokumentum.”* Ez
azonban nem jelenti azt, hogy a

! Jelen md a Nemzeti Kozszolgilati Egyetem
Hadtudomanyi és Honvédtisztképz6 Kar
Nemzetbiztonsagi Intézet Katonai Nemzetbiztonsagi
Tanszék keretében mikods Katonai
Nemzetbiztonsagi Kibertér Miveleti Szakcsoport
keretében végzett kutatas részeként sziiletett.

2 Lasd a tagillamok stratégiait egy helyen kozl6
tematikus  oldalt, az ENISA  gondozasiban:
https://www.enisa.europa.eu/topics/national-cvber-
security-strategies

3 A téma kapcsan lasd: MERLE MAIGRE: Cyber threat
actors: how to build resilience to counter them. In: Hybrid CoE
Paper 11., Helsinki, 2022.; ANTONIO MISSIROLL:
Geapolitics and  strategies in  cyberspace: Actors, actions,
structures and  responses. In: Hybrid CoE Paper 7,
Helsinki, 2021.; WILLIAM E. LEIGHER: Cyber conflict in
a hybrid threat environment: Death by a thousand cuts. In:

kiberbiztonsagi stratégia alkotas folyamata
mar nyugalmi szakaszba érkezne, mivel
szamos képességfeijlesztés és azok intézményi
¢és szabalyozasi lekovetése, illetve az info-
kommunikacié és kiléndsen a kibertér 21.
szazadi biztonsagban betoltott szerepe’ Gjabb
¢s ujabb kihivasok el¢ allita ezt a
szakpolitikat. Ehhez is kétédve, a kovetkezd
id6északban az EU tagallamok egyik fontos
mércéje és a stratégiak revizidjanak hattere
lesz az FEurdpai Bizottsag altal kiadott,
,»Digitalis iranytt 2030-ig: a digitalis évtized

Hybrid CoE Paper 10, Helsinki, 2021.; BEN
BUCHANAN: The Hacker and the State. Cyber Attacks and
the New Normal of Geopolitics. Cambridge, Harvard
University  Press, 2020.; KELEMEN ROLAND:
Radikalizdlds, dezinformdlas és  timegpszichizis  modern
kantishen: a hibrid konfliktus kibertérben. In: Jog Allam
Politika 2021/3. szam, 71-85. o.; KELEMEN ROLAND
— FARKAS ADAM: To the Margin of the Theory of a New
Type of Warfare: Examining Certain Aspects of Cyber
Warfare. In: Szabé Marcel — Gyeney Laura — Lancos
Petra Lea (szerk.): Hungarian Yearbook of
International law and European Law (2019). Den
Haag, Eleven International Publishing, 2020., 203-226.
o; FARKAS ADAM: A kibertér miiveleti  képességer
kialakitdsinak és  feflesztésének  egyes  sgabalyozdsi  és
dllamszervezési alapvonalai. In: Jog Allam Politika 2019/2.
szam, 63-79. o.;
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fogyasztoi jogok érvényesitését és az

stratégia. Ennek néhany —  részben allami  fellépés, tobbek kozott a
figyelemhivasi céllal 6nkényesen kivalasztott blntld6zési és nyomozati
— fontos megallapitasat érdemes talan kapacitasok hatékonysaganak
telsorolni: novelését is
) ) - Fontos cél olyan, mesterséges
- A kovetkez6 id6északban jelent6s N y Yo . gee
; o _ intelligencian  alapulé  biztonsagi
lehet a dezinformacié demokratikus . . . e
- csadalmainks korolt hatiss muveleti  kozpontok — halézatanak
Krsa amalnkagy axorolt .a:casarla. ) kiépitése, amelyek képesek kell§
) z EU, gylj ranhem umc;s ka apu idében észlelni egy kibertamadas
?Chr}Ologlfl tdl . valé okozott jeleit, és proaktiv fellépést tesznek
uggese, s oa- t.efl?f’ lehet6vé a nemzeti és unios
hogy ha y fi{iltahs 4 kivetherd ides-akban a szintd  kozos  kockadzati
csucstechnologiakat ”I.f.i] - ‘ i z'k ¢ felkésziltség és  reagalas
to,b}?nylr? az EU-n tcfga"an’w egyi ; f.orntos javitasa érdekében.
kivil fejlesztik egyre mércéje és a stratégidk
komolyabb revizidjanak hdttere lesz az
versenyhatran és svai Bi to g . .
. ber? bi};tonsé : Eurdpai Bizottsag dltal A példaként  felhozott
£YDC onsag kiadott, , Digitdlis irdnytli  t¢makbol érezhets, hogy a
kockazatok forrasa is. . . e rre r e . . . S
) 2030-i9: a digitalis évtized kiberbiztonsagi  stratégiak
- A polgarokat, kkv-kat, C . T
s megvalositisanak eurdpai rendszeres felilvizsgalata, a
2 kbzszférat & a sdia” cimii soia.” valtozé fenyegetésekhez
nagyvallalatokat médja” cimii stratégia. S yes ..
. L o igazitasa, a  technoldgiai
kiszolgal6 digitalis . Ay
infrastrukdr innovacié okozta
nfrastruktira  na s W .
., , gy o, szitkségszerségbdl  fakado
teljesitményi szamitastechnikat és

atfogo adatinfrastruktarat igényel.

Eurépa digitalis vezetd szerepe és
globalis versenyképessége az erds
bels6 és kilsé konnektivitastol fugg,

és a k6zosség nemzetkozi
szerepvallalasat is meg kell
hataroznia.

Az EU-nak vilagviszonylatban élen
kell jarnia a kvantumszamitégépek
fejlesztése terén, tobbek kozt azért,

mert a kvantumbiztonsagos
kommunikacios rendszerek
megovhatjak az ¢érzékeny
kommunikaciot.

- A digitalis transzformacidénak
lehet6vé kell tennie tovabbid a
modern és hatékony

igazsagszolgaltatasi rendszereket, a

4 Briisszel, 2021.3.9. COM(2021) 118 final

5 Példaként lisd: CLAIRE VISHIK MIHOKO
MATSUBARA - AUDREY PLONK: Key Concepts in Cyber
Security: Towards a Common Policy and Technology Context
Sor Cyber Security Norms. In: Anna-Maria Osula — Henry
Roigas (ed.) International Cyber Norms: Legal, Policy
& Industry Perspectives, Tallinn, NATO CCD COE
Publications, 2016; CAROL A. SIEGEL - MARK
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frissitése visszatéro, ciklikus feladat, amelyhez
szamos modszertani, ,,best practice”-alapd,
vagy éppen Osszehasonlité jelleglh utmutatot
vehetnek igénybe az 0 iranymutatiasok
kidolgozasival megbizott szakemberek.’

E cikkben roviden egy ilyen utmutaté f6bb
javaslatait szeretném bemutatni, aminek
kiilonlegességét az elkészitésében részt vevo
szervezetek sokszinGsége, a kozremikodd
szakemberek globalis és diverz hattere adja.

Ennek  koszonhetéen — esetleg  olyan
perspektivak és gondolatok forrasa lehet,
amelyek  tdlmutathatnak ~ Magyarorszag

esetében az olyan alapveté viszonyitasi
pontjainkon, mint az Eurépai Unid, esetleg a
NATO,® illetdleg az egyes 4llamok
megoldésainak attekintése.

SWEENEY: Cyber Strategy - Risk-Driven Security and
Resiliency. CRC Press, 2020

¢ Lasd: KOVACS LASZLO: Cyber Security Policy and S trategy
in the Eunrgpean Union and NATO. Land Forces
Academy Review Vol. XXIII. No 1(89), 2018. 16-24.
pp, DOL: 10.2478/raft-2018-0002

7E korben lasd példaul: FARKAS ADAM: Kibertér mifvelet:
hirszerzd, rendészeti és katonai miiveletek elegye? Gondolatok
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2. A7z NCS GUIDES -
UTMUTATO EGY NEMZETI
KIBERBIZTONSAGI
STRATEGIA
KIDOLGOZASAHOZ

A 2021-ben publikalt utmutaté — melynek
els6  verzidjat  2018-ban  adtak ki -
elkészitésében 20  kormanykézi  és
nemzetkozi szervezet, a privat szektor és az
akadémiai szféra jelentés képvisel6i, tovabba
kilonféle  civil  szervezetek  szakértdi
mukodtek kozre. Ezek kozil
—  példalézé  jelleggel  —
kiemelhet6 a  kidolgozok
sokrétliségét  mutatva: az
Eurépa Tanacs, a Geneva
Centre for Security Sector
Governance  (DCAF), a
Deloitte, az International
Criminal Police Organization
(INTERPOL), az
International
Telecommunication  Union
(ITU), a Microsoft, a NATO
Cooperative Cyber Defence
Centre of Excellence (CCDCOE), a RAND
Europe vagy a Vilagbank.

A dokumentum célja a nemzeti déntéshozok
¢és szabalyozas-formalok szamara segitséget
nyudjtani egy korszerd nemzeti kiberstratégia
elkészitésében, amely figyelemmel van a
kiberbiztonsagra, kiber felkésziltségre és
ellenalléképességre. A kiberbiztonsag
megteremtése  Osszetett  kihfvas, amely

az angol National Cyber Force kapesdan. In: Military and
Intelligence CybetSecutity Research Paper 2021/1,;
VIKMAN LASZLO: A német kiberbigtonsagi - s3isztéma
dttekintése.  Szervezeti  keretek,  Riilonds  fekintettel  a
nemzethiztonsagi  s3olgdlatok és a  hadsereg szerepére és
kapesolatira, valamint a sabalyozadsi bittér alakuldsdra. In:
Military and Intelligence CyberSecurity Research Paper
2021/2.; SPITZER JENO: A francia Fkibervédelmi és
Fkiberbiztonsagi  rendszer egyes  stratégiai - aspektusai. In:
Military and Intelligence CyberSecurity Research Paper
2021/3.

8 Guide to Developing a National Cybersecurity Strategy,
(NCS Guide) https://ncsguide.org/wp-
content/uploads/2021/11/2021-NCS-Guide.pdf

»A 2021-ben publikalt
utmutato — melynek elso
verziojat 2018-ban adtak ki -
elkészitésében 20
kormanykozi és nemzetkozi
szervezet, a privdt szektor és
az akadémiai szféra jelentos
képviseloi, tovabba kiilonféle
civil szervezetek szakértoi
miikodtek kozre.”
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magaba foglal szamos kormanyzas-technikai,
szabalyozasi, muveleti, miszaki és jogi
aspektust is. Az utmutaté kiildetése, hogy
kifejtse, rendszerezze és priorizalja ezeket a
terileteket 1étezé és széles korben elterjedt
modellezési és keretrendszerekkel. Mint ilyen,
az utmutatd szellemiségében egyértelmien
ramutat arra, hogy a kiberbiztonsag
szavatolasa szervesen illeszkedik abba a 21.
szazadi biztonsagot érinté nézetrendszerbe,
amely a biztonsagot és annak erdsitését
komplex és rendszerszerd megkozelitéssel
tartja csak helyesen megoldhat6nak.’

Jelen mid célja attekinteni és bemutatni az
utmutatoé — szellemiségét  és
ujszerdségét, igy
els6dlegesen annak alapelvi
jellegli  felvetéseit érdemes
kidomboritani, mig  az
utmutatd  elsé 6 tartalmi

egységében  (Section 3.
Lifecycle of a National
Cybersecurity Strategy)

kifejtett, de  egyébként
nagyon is értékes és hasznos

stratégia-¢életciklusra,
kidolgozasi metodikara nem
térnék ki, egy fontos
kivételtdl eltekintve. Ez pedig a kés6bbi
implementacidban idealisan nem érintett
stratégia-kidolgozasi projektvezet
figgetlenségének és megfelel6
felhatalmazasokkal valé ellatasinak kérdése,
amely nélkil a kidolgozasban résztvevd
szervezetek, érdekeltek kozott a  szakmai
alapu bizalom és egyensily megbomolhat."

? Példaként lasd: NORA VANAGA — TOMS ROSTOKS
(eds.): Deterring Russia in Eurgpe. Defence Strategies for
Neighbouring States. London — New York, Routledge,
2019.; PIOTR SZYMANSKI: New Ideas for Total Defence.
Comprebensive Security in Finland and Estonia. Watrsaw,
Centre for Eastern Studies, 2020.; PHILIPP LANGE:
Total Defence. How Germany should implement a whole-of-
government national and collective defence. In: Security Policy
Wortking Paper No. 2/2018, Federal Academy for
Security Policy.; FARKAS ADAM: A fotalitis kora?
Budapest, Magyar Katonai Jogi és Hadijogi Tarsasag,
2018.; FARKAS ADAM: Az dllam fogyveres védelmének
alapvonalai.  Budapest, Katonai Nemzetbiztonsagi
Szolgalat, 2020.

10 NCS Guide i.m. p. 16.
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Az utmutaté elsésorban a kibertér polgari
vagy ,,civil” védelmére — vagyis nem a katonai
dimenzidra — koncentral, és a kovetkezé két
érdemi része olyan f6 szervezé alapelveket
(Section 4 Overarching Principles) és o
gyakorlatokat (Section 5 National
Cybersecurity Strategy Good Practice) ad
meg, amelyek mindenképpen megfontolasra
érdemesek egy kiberstratégia kidolgozasi
folyamataban, ezért ezeket legalabb emlités
szintjén érdemes leltarba venni.

A f6 alapelveket ugy fogalmaztak meg, hogy
egy el6re tekint6 és holisztikus megkozelitést
stratégia megformalasahoz adjanak
vezérfonalat és a kidolgozasi folyamat
egészében iranyt mutathatnak, hiszen nem
korlatozédnak egy-egy 1épésre. Véleményem
szerint a felsorolasuk sorrendjében is inkabb
logikai narrativat, mint hierarchiat kell
keresni. Az optimalis stratégianak

- vilagos Osszkormanyzati és
Ossztarsadalmi viziot kell
meghataroznia;

- a teljes digitalis kornyezetet atfogo,
mégis az adott orszag
kortilményeihez és  prioritasaihoz
igazitott elemzésbdl kell fakadnia;

- valamennyi érintett és érdekelt
szereplé  aktlv  részvételével kell
készllnie, a  szikségleteik  és
telel6sségi koriik meghatarozasaval,

- gazdasagi és tarsadalmi fejlédést kell
Osztonoznie, hogy maximalizalja az
informaciés  és  kommunikacios
technologiak hozzajarulasat a
fenntarthaté  fejlédéshez  és a
tarsadalmi inkluzivitishoz;

- tiszteletben kell tartania és meg kell
felelnie az alapveté emberi jogokbol
szarmaz6 kovetelményeknek;

- lehet6vé kell tennie a kiberbiztonsagi
kockazatok haté¢kony menedzselését
és Osztonoznie kell a gazdasagi és
tarsadalmi tevékenységek
rezilienciajat;

1 Kiberfenyegetések értékeléséhez lisd: GREGORY
FALCO - ERIC ROSENBACH: Confronting Cyber Risk - An
Embedded Ensurance for Cybersecurity. Oxford University
Press 2022, 41. o.

- alkalmaznia kell a lehet6
legmegfelelébb  rendelkezésre allo
szabalyozasi megoldasokat a kitGzott
célok elérésére, figyelembe véve az
adott allam sajatos korilményeit;

- a kormanyzat legmagasabb szintjérél
kell kiadni, innen elosztva a relevans
szerepeket és felel6sségi koroket, és
rendelkezésre bocsitva a sziikséges
human- és pénziigyi eréforrasokat;

- segitenie kell egy olyan digitalis
kornyezet kiépulését, amelyben az
allampolgarok és a szervezetek
megbizhatnak.

A kiberbiztonsagi stratégia a tarsadalmi-
gazdasagl fejlédés szamos tertiletét érinti és
tobb tényez6 is befolyasolja a nemzeti
kontextusban. Ezért a stratégia atfogo jellege
¢és hatékonysaga érdekében a szerz6k olyan j6
gyakorlatokra is tettek javaslatokat, amelyek
segithetik a nemzeti kontextusba illeszkedd
dokumentum  kidolgozasat.  Ezeket a
javaslatokat csoportokra rendezve
fogalmaztak meg, és az egyes kidolgozd
allamok sajat szervezetrendszerének,
szabalyozasanak ~ és  infrastruktirajanak
fejlettségét6l  is  fiige, hogy  melyek
alkalmazhatok.

1. fokuszteriilet: kormdnyzat
Biztositani kell a legmagasabb szint(
tamogatast, tovabba a kormanyzaton belili és
a szektorok kozotti egyuttmikodést. Létre
kell hozni — ha lehet6ség van ra, akar
agazatonként is — egy kompetens kozponti
kiberbiztonsagi  szervezetet, allokalva a
szitkséges  erGforrasokat. A stratégia
végrehajtasat lépésekre lebontott akcidterv
kidolgozasaval ~ és  ellen6rzésével — kell
megvalositani.

2, fokuszteriilet: kockizatkezelés a

nemzeti kiberstratégiiban

A kiberfenyegetettség  értékelését’  és a
kormanyzasi iranyvonalakat a folyamatosan
szélesed6 kiberfenyegetési térképhez' kell

12 A j6v6beni fenyegetésekhez, mint Al, kozOsségi
média, adatvédelem, zero-trust halézatok stb. lasd pl.
HAMID JAHANKHANI - LIAM M. O'DELL - GORDON
BOWEN - DANIAL HAGAN - ARSHAD JAMAL: Strategy,
Leadership, and Al in the Cyber Ecosystem - The role of digital
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igazitani. Meg kell hatarozni — ezzel teherbirasanak kialakitasat. Ki kell épiteni a
egységesiteni — a kockazat-menedzsment kiberbiztonsagi képzések kereteit, 6sztonozni
megkozelitéseket, valamint rogziteni kell a kell a munkaeré képzését. Koordinalt
kockazatkezelés egységes metodoldgiajat. Ki kiberbiztonsagi tudatossag-nével6 programot
kell dolgozni szektoralis kockazati profilokat, kell inditani. Tamogatni kell a kiberbiztonsagi
és a kiberbiztonsagi szabalyozas innovaciot és kutatas-fejlesztést.
kidolgozasakor erre is figyelemmel kell lenni. Palyazatokat, tamogatasi programokat kell

inditani a sérilékeny ¢és forrashianyos

3. fokuszteriilet: szektorok és csoportok

feIk,e:Slelltseg s »A kiberbiztonsagi stratégia a reszere.

fgﬂb e’;gﬁ 2 kit tarsadalmi-gazdasdgi fejlédés 6. fokussreriilet:
eseménykezel :vzdm?’s' teriileté{ éri.nti és tobb . torvényalkotis és
képességeket, tényezd is befolyds ?IJ aan e”f z.ett részletszabdlyozds
kiberbiztonsagi incidens kontextusban. Ezért a stratégia Ki  kell alakitani a
kezelési- és atfogo jellege és hatékonysiga kiberbiztonsag, és ehhez
katasztrofaclharitasi érdekében a szerzdok olyan jo kapcsoloddan a
terveket. Osztonézni kell  gyakorlatokra is tettek javaslatokat, — kiberbtindzés és a digitalis
az informacio- ame]yek seg[thetik a nemzeti forenzikus terulet

meogsztast, gyakorlatokat  kontextusba illeszkedd dokumentum  nemzeti jogi keret- és

kell végezni, &s ki kell kidolgozdsat. Ezeket a javaslatokat féSZlCtSZ(clb.cilyozé_sét.13
értékelni a kiberbiztonsagi , Védeni kell az emberi
csoportokra rendezve fogalmaztik

ményeket. , . ., zabadsagjogokat, ki kell
ceemenyeke meg, és az egyes kidolgozo dallamok lekl,iaj?gloago aszabélyzk
4. fokuszteriilet: sajat szervezetrendszerének, betartasit cllendizd
kritikus szabalyozdsdanak és compliance-
Iinfrastrukturik és infrastruktiurdjanak fejlettségétol is mechanizmusokat.
alapvetd fiigg, hogy melyek alkalmazhatok.”  Osztondzni kell a
SZ0 Igé Itatisok bintldozés relevans
Ki kell alakitani egy . . . kep esseg.f:l?eli'
kockizat-kezels megkozelitést N fejlesztését, és a szervezetek kozott

informaciécsere és koézos munka alapjait

létfontossagul rendszerelemek és alapvetd 3 . ;
& P jelentd eljarasok bevezetését. Tamogatni kell

szolgaltatasok azonositasara és védelmére,

! hatté balvozAssal v atlithatd a nemzetkozi kooperaciot a
(f)ei];gsséai erliziéaszza;sja ,maeme YMae A lile(l)l kiberfenyegetések ¢és kiberbtindzés elleni
5 & & kiizdelemben.

hatarozni a  minimalis  kiberbiztonsagi

alapkovetelményeket, piaci 6sztonzoket kell 7 fGkuszteriilet: nemzetkézi
kialakitani, és a privat- és kozszféra kozt

e koopericio
miikddSkepes partnerkapesolatokat. A kiberbiztonsagot a kilpolitika fontos
5. fokuszteriilet: képesség és elemeként kell kezelni és ehhez kell igazitani

a hazai és nemzetkozi eréfeszitéseket.'* Részt
kell venni a nemzetkozi eszmecserékben és a
kozosen kialakitott iranyelvek
implementaciéjaban.””  Osztonézni  kell a

kapacitds épitése, a tudatossag
novelése

Stratégiai szemlélettel szitkséges megtervezni
a  képességek  és  kilonosen  ezek

Societies in  infromation governance and decision making. 14 A kiberkonfliktusok joévéjéhez lasd: CHRISTOPER
Academic Press, 2021. WHYTE - BRIAN MAZANEC: Understanding Cyber Warfare
13 A témahoz lasd pl: DAMIEN VAN PUYVELDE - - Politics, Policy and Strategy. Routledge, 2019, p. 272.

AARON F. BRANTLY: Cybersecurity - Politics, Governance 15 A nemzetkézi  kibertér és  kiberbiztonsag
and Conflict in Cyberspace. Polity Press, 2019, p. 54. vonatkozasaban a nemzetk6zi jog vonatkozasaban

béven akadnak fejlesztheté aspektusok, nem véletlen,
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hivatalos és informalis kooperaciot a
kibertérben, és a nemzetkozi kooperacidhoz
szitkséges képességek kiépitését, novelését.

ESZREVETELEK ES
GONDOLATOK AZ
UTMUTATO KAPCSAN

Barmely nemzeti stratégia ritkan  4ll
egymagaban, mivel az adott orszag kormanya
altal  kialakitott szakpolitikak  kozvetlen
manifesztacidi, fejlesztésik  csak  mas
teriiletekre tekintettel lehetséges.' Az allami
koltségvetés kialakitasa, az egyes tarsadalmi
érdekek megjelenitése a tablazat soraiban az
er6forrasok és lehetGségek végessége miatt
egy zérd Osszegl jatszma eredménye, a
prioritasok meghatarozasaval lehet garantalni
azt, hogy ami fontos az mindenképpen
kapjon eréforrast. Ezért az utmutato is tobb
esetben hangsulyozza, hogy a stratégiat a
nemzeti sajatossagok és a mar meglévo
képességek ismeretében kell kialakitani."”
Emellett nem szabad elfelejteni, hogy a

hogy a leginkabb elfogadott témahoz kapcsol6do
szakkényv is mar kordbban meglévé nemzetkézi
szerz6désekbdl, jogelvekbdl, szokasjogi szabalyokbol
épitett analogiakkal operal talnyomoérészt: MICHAEL
N. SCHMITT (ed.): Tallinn Manual 2.0 On the International
Law  Applicable  to  Cyber  Operations, Cambridge,
Cambridge University Press, 2017

16 Ha Magyarorszagot tekintjik, a kiberbiztonsag
tertiletét a kovetkez6 — bizonyos vonatkozasokban
egymasra is épulé - stratégiak kozvetlenil érintik:
1139/2013. (III. 21.) Korm. hatirozat, Magyarorszig
Nemzeti Kiberbiztonsagi Stratégidjarél, 1838/2018.
(XTII. 28.) Korm. hatarozat, Magyarorszag halozati és
informaciés  rendszerek biztonsagara vonatkozé
stratégidjarol, 1573/2020. (IX. 9.) Korm. hatarozat,
Magyarorszag Mesterséges Intelligencia Stratégiajarol,
valamint a  végrehajtasahoz  szitkséges  egyes
intézkedésekrsl, 1163/2020. (IV. 21) Korm.
hatarozat, = Magyarorszag ~ Nemzeti ~ Biztonsagi
Stratégidjardl, 1393/2021. (V1. 24.) Korm. hatirozat,
Magyarorszag Nemzeti Katonai Stratégiajardl. A
széban forgo stratégidk mellett latni kell azt is, hogy a
vonatkozé jogszabalyi kérnyezet alakitdsa, kilénésen
a feladatrendszerek és felhatalmazasok véltozasa is
komoly hatassal lehet a stratégiakban meghatarozottak
megvalositasara.

Ezen felil 1ényeges, hogy kiilon szakirodalma van mar
az egyes nemzeti kiberbiztonsagi  stratégiak
6sszehasonlitasanak is, lasd pl.: SCOTT N. ROMANIUK

redundancidk a biztonsag ¢és gy a
kiberbiztonsag terilletén sem feltétlenil
jelentenck pazarlast, s6t a halozatos elvi
védekezés tekintetében komoly elényokkel is
jarhatnak. Emellett az is igaz, hogy a
megfelel6 Gsszkormanyzati egyeztetéssel, az

akciotervek  alapjan  az  el6rehaladas
rendszeres értékelésével,
kontrollmechanizmusok alkalmazasaval, az
esetleges gyakorlati tapasztalatok

feldolgozasa eredményeként az esetlegesen
valéban indokolatlan, vagy a lekotott

er6forrasokkal ~ aranyban  nem  all6
hozadékokkal — parosul6  ,,vadhajtasok”
korrigalhatok.

Néhany egyéb gondolat felvetheté még, ami
a meglévé szabalyozasi rend,
intézményrendszer, aktudlis fenyegetések
tikrében hangsulyt kaphat. Ilyenek példaul a
kévetkezok:

- A digitalis kézegben mutkods kozosségi
média kapcsan az ellenérdekelt szereplék
informaciés muveleteivel szemben hatékony
eszk6zok kialakitasara van sziikség,'® mivel az
ilyen fenyegetések a tarsadalmi, diplomaciai és

- MARY MANJIKIAN (ed.): Routledge Companion to Global
Cyber-Security Strategy. Routledge, 2021

17 Az USA-ban a National Defense Authorization Act
alapjan, 2019-ben létrehozott Solarium Bizottsag
végzett kiterjedt hattérmunkat az USA kiberbiztonsagi
stratégia  kidolgozasanak  elSkészitéséhez, lasd:
BRANDON VALERIANO — BENJAMIN JENSEN: Building
a National Cyber Strategy: The Process and Implications of the
Cyberspace Solarinm Commission Report. In. 'T. Jancarkova,
L. Lindstrém, G. Visky, P. Zotz (szerk.): 13th
International Conference on Cyber Conflict: Going
Viral, Tallinn, NATO CCD COE Publications, 2021
18 A téma kapcsan lasd: VEGH KAROLY: Informadcids és
befolydsoldsi miiveletek a nemzetkozi jog ,,s3dirke 3ondjaban”.
In: Farkas Adam — Végh Karoly (szerk.): Uj tipusd
hadviselés a 21. szazad masodik évtizedében és azon
tal. Intézményi és jogi kihfvasok. Budapest, Zrinyi
Kiad6, 2020., 191-212. o.; QUARESHI, WASEEM
AHMAD: Information Warfare, International Law, and the
Changing Battlefield. In: Forsham International Law
Journal 2020/4., 901-937. o.; FARKAS ADAM —
SPITZER JENO: Az informdcids korszak és az dllami
reziliencia  egyes  kéréser.  In:  Védelmi-Biztonsagi
Szabalyozasi és Kormanyzastani Mihelytanulmanyok
2021/18.; VIKMAN LASZLO: A kdzmiiszolgiltatisok és a
reziliencia egyes Rérédses, Riilonds tekintettel a kiberbiztonsdgra.
In: Védelmi-Biztonsagi Szabalyozasi és
Kormanyzastani Mhelytanulmanyok 2021/14.

SmartLaw Research Group



SmartLaw Research Group Working Paper — Nr. 2022/1.

gazdasagl — s6t szélsGséges esetben a katonai
— kohéziot és  cselekvOképességet  is
alaashatjak.

- Az allammuikodés és ebbdl kovetkezGen
kormanyzas, az iranyitas és  vezetés
folytonossaga legalabb olyan fontos, mint a
létfontossagu rendszerelemek és alapvetd
szolgaltatasok ~ mukodtetése, az  ehhez
szitkséges infrastruktarak
biztositasa  és  ennek
részeként szitkséges
mértékd  és  halézatos
szervezési elven nyugvo
redundancidja  alapvetd
biztonsagi érdek.

- A kiberbiztonsag
Osszkormanyzati

tevékenység, de az egyes
felel6sei
kozott adott esetben a
feladatok és hatiaskorok,
telel6sségl

részteruletek

teriiletek
vonatkozasaban lehetnek
surlédasok, amelyek

gyors ¢s hatékony rendezésére megfelelé
mechanizmusok és felhatalmazasok
szitkségesek, hogy a gyors esemény-kezelés
minden esetben garantilhaté legyen és a
fejlesztések soran se alakuljon ki a makodést
nehezité  egyensulytalansig a  nemzeti

rendszer egészére vetitve.

- Az utmutatéban is hangsulyozott allami és
civil szféra kozotti informacidcsere valoban
Osztonzendé, de bizonyos adatok a
mindsitett, vagy Uzleti titok jellegiik, esetleg
mas ok miatt kizarolag a kezelésikhoz el6irt
csatornakon  mozoghatnak, amihez a
szitkséges adminisztrativ és muszaki hattér is
biztositandd, egyébként egyes kérdésekrél
csak  absztrakt,
egyeztetések folytathatok, ami a biztonsag-

konkrétumok  nélkuli

szavatolas konkrét végrehajtasi szintjén
képességesokkenést eredményez.

- Az EU Iranytd i1s emliti, hogy az EU-s
érdekkorben  torténd  kritikus  fejlesztések
kulcsfontossaguak, nincs ez masként nemzeti

szinten  sem mivel a  kereskedelmi

bl

s e..a legrészletesebb és mindenre
kiterjedd stratégia és akcioterv is
csupdn annyit ér, amit ténylegesen
végre is hajtanak beldle. Ahhoz,
hogy az adott intézkedés hatdst érjen
el, sziikséges az érintettek
hozzadértése, szakértelme mellett

azok hivatdstudata és ugyanis esély a célok
elkotelezettsége is, tovabba a
biztonsag-tudatossag —
feladatelldatason tulmutatéoan —
széles korii erdsitése.”

megoldasok biztonsagi szinvonala nem
minden feladathoz megfelel6.

Az el6zbekben attekintett ¢és  felvetett
gondolatokat egybe vetve az is kiemelendd,
hogy a legrészletesebb és mindenre kiterjed6
stratégia és akcidterv is csupan annyit ér, amit
ténylegesen végre is hajtanak bel6le. Ahhoz,
hogy az adott intézkedés hatast érjen el,
szitkséges az érintettek
hozzaértése, szakértelme
mellett azok hivatastudata
és  elkOtelezettsége s,
tovabba a  biztonsag-
tudatossag —

feladatellatason
talmutatoan — széles kord
erbsitése.  Ekkor  van

iranyaba torténd
eredményes elére 1épésre.
Amellett, hogy az
utmutato igényes
részletességgel veszi végig
a valdéban tisztazando

témakoroket,
legfontosabb értékeként a szerkeszt6k altal
alkalmazott rugalmas megkozelitést, a jo
gyakorlatokbodl lesztrt alapelvek
rendszerezését tekinthetjik. Tudomanyos
igényességét pedig jol jelzi, hogy az
elmélyiilést, az egyes résztémak részletes
feltarasat a dokumentum végén egy részletes
és aktualis forrasgyGjtemény segiti, ami a
témaval kapcsolatos szakpolitikai
tevékenységek soran épp ugy hasznalhat6 a
jovében, mint a kapcsolodé tudomanyos
kutatasok tekintetében.
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