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Jack Kiesler az informicios miiveletek kovetkezd generdcidjanak stratégiai
kérdéseirél pragmatikus, hatdrozott és direkt megoldisokkal szolgdlo
gondolatokat mutat fel irdsaban. Hitelessége szakmai nmuiltjabol és a
tanulmany rendezettségébdl is fakad, amit tovabb erdsit az dgazati szakértok
széleskorii bevonasa. A jelen irds mindezek mentén kézvetit stratégial szintii
megldtisokat az informdcios miiveletek tirgyi és adaptiv iranyairol, az uj
tipusu hadviselésrol, az dgazatokon dtnyiilo kérdésekrél és ezekben a
védelmi-biztonsagi reform kiemelt szerepérdl.

Kulcsszavak:  informadcios  miivelet,  hibrid  hadviselés,  kibertér,
Osszdgazatisag, védelmi-biztonsdgi reform, uj tipusu hadviselés, stratégia

Jack Kiesler offers pragmatic, decisive and direct thinking on strategic i1ssues
for the next generation of information operations. His credibility stems from
his professional background and the rigour of the paper, which is further
enhanced by the extensive involvement of industry experts. In this context,
the present paper provides strategic insights on the material and adaptive
directions of information operations, new generation of warfare, cross-
sectoral issues and the prominent role of defence-security regulation reform
in these.

Keywords: information operations, hybrid warfare, cyberspace, cross-sectoral
solutions, defence-security regulation reform, new generation of warfare,
strategy

Jack'  Kiesler” az  informacios
miuveletek kovetkezd generacidjanak

vagy nemzetkozi szervezetek, de akar nem
allami szereplSk* befolyasoldsahoz szitkséges

stratégiai és szerkezeti kérdéseit vizsgalo
munkéjat® Ggy vezeti be, hogy az érintett
teriiletet, kivaltképpen magat az informaciot a
hatalom gyakorlasanak az egyik alapvetd, am
mégis sokszor hattérbe szoruld eszkézeként
azonositja. Mindezt a diplomaciai, a katonai
és a gazdasagi aspektusokkal helyezi egy

szintre, mint az orszagnak a mas orszagok

! Jelen md a Nemzeti Kozszolgalati Egyetem
Hadtudomanyi és Honvédtisztképz6 Kar
Nemzetbiztonsagi Intézet Katonai Nemzetbiztonsagi
Tanszék keretében mkédo Katonai
Nemzetbiztonsagi Kibertér Miuveleti Szakcsoport
keretében végzett kutatas részeként sziletett.

Yack Kiesler a Védelmi Hirszerz6 Ugynokség
(Defense Intelligence Agency) nemzetbiztonsagi
szakértje, aki a védelmi és katonai hirszerzés teriiletén
szerzett tapasztalatokkal rendelkezik, palyajat javarészt
a kiber-, technikai és informaciés muveletekkel
kapcsolatos kémelharitasi tevékenységeknek szenteli.

3 Jack KIESLER: A Next Generation National Information
Operations Strategy and Architecture. Cambrigde, Belfer

eszkozét. A szerzé paradoxonként lattatja,
hogy habér az Egyesiilt Allamok kittinéen
teljesit az informaciés hatalom legtébb
elemében — a diplomacia, kéziigyek, az un.
»puha  hatalom”  (soft  power), a
kommunikaciés er6forrasok  (média  és
koz6sségi média) és a nemzetkozi forumok
teriletén — azonban ugy tnik, nem képes

Center for Science and International Affairs Harvard
Kennedy School, National Security Fellowship
Program, Researsch Paper.. 2021.

# Nem allami szerepl6krdl lasd bévebben: KAJTAR
Gabor: A nem dllami szereplik elleni onvédelem a nemzetkozi
Jogban. Budapest, ELTE Eoétvos Kiado, 2015
KELEMEN Roland: A nem dllami kibertéri miiveletek egyes
szerepliinek  jelentdsége a  hibrid  konfliktusokban. In:
SmartLaw Research Group Working Paper, 2021/2.
szam, 1-17. o SPITZER Jend: Omvédelenm  versus
terrorizmus: Az erdszak tilalma és ag onvédelem joga a
nemzetkizi jogban, kiilinis tekintettel az Iszlim Allam elleni
nemetkoi fellépés lehetdségeire. Budapest, Magyar Katonai
Jogi és Hadijogi Tarsasag, 2019.
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mindezt minden esetben a stratégiai nemzeti
célok elérésére is felhasznilni.” A nemzetkozi
trendekre figyelemmel megkertilhetetlennek
tartja, hogy az informdciés hatalom
elemeinek szinkronizalasa olyan kérdésekben
is er6s6djon, mint a kritikus infrastruktara, az
ellatasi lancok, a kozbiztonsag vagy a
kozegészségiigy.®

A Kiesler altal tett 6sszehasonlitas a
hatalomgyakorlas eszkozeinek egyik
legnépszeribb
tudomanyos és gyakorlati
felosztasabol indul ki, az

ugynevezett ,,DIME”
modellb6l. A [ DIME”
réviditést (diplomatic,
informational,  military,
economic, 27247

diplomaciai, informacios,
katonai  és  gazdasagi)

meg 2 nemzeti hatalomgyakorlas
instrtumentumainal, a L,MIDFIELD”
akronimmel jelolt (military, informational,
diplomatic, financial, intelligence, economic,
law, development, tehat katonai, informacios,
diplomaciai, pénzigyi, hirszerzési, gazdasagi,
jogi és fejlesztési) modellt hasznalva. Egyes
elgondolasok® a ,,PMESIT” (political, military,

economic, social, informational,
infrastructure) akronimmal operalnak, ami a
téma tekintetében

tovabbra is fokuszban

»---8Z elmalt évtizedek technologiai 512 2, informacios
fejlodése, a tarsadalom széles
rétegei felé felmutathato és elérheto
eredményei, mint a joformdn
hatartalan kommunikdcios
lehetdségek, az informdciodaramlas
folyamatossdga és gyorsasdaga,
tovabba a globalizadltsag

tényezOket, de kilon
tarsitja mellé a tarsadalmi
aspektusokat is. Mindez
nemcsak egy szélesebb
latasmodot jelent, hanem
azt is, hogy a diplomaciai,
informacids, katonai és

hossza évek Ota . L L2, azdasdgi tényezOk ne
haszndlatos a nemzeti P amdtgirnavaltast 'hoztak. thlvas’ez rgnutassa%lak {Btfedést a
hatalomgyakorlas az egyénnek, a tarsadalomnak, és pénzlgyi, a hirszerzési, a
eszkOzeinek a leirasara, még inkabb az allamhatalom jogi és a fejlesztési,
ugyanakkor az azokra stabilitasat biztosito politikai,  vagy  adott

gyakorolt hatasok és az
eszk6zok  komplexitasa
okan napjainkra erésen
meghaladotta valt. Ertheté ez alatt tébbek
kozott a globalizacié 4thal6zo lenyomata is,’
de még inkabb a civil kompetencidk allami
szektotba wvalé befecskendezése és az
atalakuld katonai dimenzidk allanddsulisa is.
A dontéshozok és alapvetden a stratégial szint
jo ideje ezek okan egy szélesebb kort hataroz

5> Ezzel szemben: ,West Point-i katonai szakérték
hangsulyozzak, hogy az oroszok szinte példa nélkili
moédon egymast kiegészitve, kombinalva alkalmazzak a
kiberhadviselés, az elektronikus hadviselés (EW) és az
informaciés muveletek (IO) eszkozparkjat.” —
KELEMEN Roland: A kibertérbil érkezd  fenyegetések
Jelentdsége a  bibrid  konfliktnsokban és  azok  wvirhato
felédésében. 1n: Hadtudomanyi Szemle, 2020/4. szam,
76. o.

6 Jack KIESLER i.m. (2021) 4. o.

A téma kapcsan lasd még: Instruments of National Power.
In. The Lightning Press SMARTbooks.

Online: https://www.thelightningpress.com/the-
instruments-of-national-power/ (Elérés datuma: 2022.
februar 19.)

7 PONGRACZ Alex: Nemzetdllamok & dj szabdlyozd
batalmak a globdlis erdtérben — avagy megszelidithetd-e a
globalizdcio? Budapest, Dialog Campus, 2019.; SZIGETI

mechanizmusoknak...” esetben

tarsadalmi
elemekkel. Mindez persze
nem  egy  vegytiszta
izolaltsagot  jelent, hanem egy erbs
definialtsigot, ami az elemek kozotti
viszonyrendszert is lattatja.”

Altalanos jelenségként mutatkozik,
hogy az elmult évtizedek technolégiai
fejlédése, a tarsadalom széles rétegei felé
felmutathato és elérhet6 eredményei, mint a

Péter: VViligrendszernéziben. Globdlis ,,s3abad verseny” — a
vildgkapitalizmus jelenlegi stadiuma. Budapest, Napvilag
Kiadé, 2005.

8 Tgy a NATO mivelettervezési mddszertana, a COPD
(NATO  Comprehensive  Operations  Planning
Directive) is. Ennek kapcsan lasd: VIKMAN Laszl6: .4
milvelettervezés jogi feladatai. In: Honvédségi Szemle
2021/2. szam, 44-56. o.;

° A hatalomgyakorlas fent tdrgyalt eszkozei
tekintetében lasd még: Jack D. KEM: Understanding the
operational environment: the expansion of DIME. In: The
Free Library, U.S. Army Intelligence Center and
School 2007.; Joint Doctrine Note 1-18 of Joint Chiefs
of Staff, azaz Vezérkari Fén6kok FEgyesitett
Bizottsaganak 1-18. sz. doktrinaja; Robert KOZLOSKI:
The Information Domain as an Element of National Power.
Washington, Strategic Insights of Center for
Contemporary Conflict, 2008.
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kommunikacios
informacidaramlas

joforman hatartalan
lehet6ségek, az

folyamatossaga ¢és gyorsasaga, tovabba a
globalizaltsig ~ paradigmavaltast  hoztak.
Kihivas ez az egyénnek, a tarsadalomnak, és
még inkabb az allamhatalom stabilitasat
biztosit6  mechanizmusoknak, ami a
végrehajté és a jogalkoté hatalmat is 4j
rugalmas keretek kimunkalasara kényszeriti.
Katonai szempontbdl megkozelitve lathato,
hogy a hadviselés negyedik genericidja"
echhez a  felgyorsult és  globalizalt
szisztémahoz szervesen kapcsolodik, ami a
technologiai szinten tartas és az allamkoziség
dimenziéjan tal a nem allami szerepl6k
térnyerésével szintén szamolni kényszertl. A
biztonsagot fenyegeté hibrid szcenaridkban
az infokommunikaciés kornyezet és abban a
tarsadalmi, gazdasagi, politika, valamint
biztonsagi tényez6k fizidja mutatja az érdemi
kihivast, ami a komplex biztonsag tag
értelmezésének  palyajara  kényszeriti a
dontéshozokat. Ahogyan a  perspektiva
kiszélesedik, akképpen figyelheté meg az is,
hogy a hagyomanyos, technokrata ¢és
konvencionalisan katonai szempontok az
adaptiv.  megkozelités, a  befolyasolas

10°A téma kapcsan lasd: KADAR Pal: A hibrid kibivdsok
és a mikodd dllamszervezet: Gondolatok egy Ronferencia
margdjara. In: Honvédségi Szemle: a Magyar
Honvédség kozponti folydirata 148: 4; 2020, 3-10. o.;
RESPERGER Istvan — Kiss Almos Péter — SOMKUTI
Balint: Negyedik generdcids hadviselés. In: Honvédségi
Szemle 2014/1. szam, 4-12. o.; JOBBAGY Szabolcs: A
negyedik generdcids hadviselés infokommunikdcids aspektusai —
Jogalmi kitekintd. In: Hadmérnok 2017/1. szam, 203-
213. o,; William S. LIND — Gregory A. THIELE: 4/
Generation Warfare Handbook. Kouvola, Castalia House,
2015.; FARKAS Adiam — RESPERGER Istvan: Az
dgynevezett ,hibrid badviselés” kibivdsainak kezelése és a
nemzetkizi jog mai korlitai. In: FARKAS Adam —VEGH
Karoly (szerk.): Uj tipusi hadviselés a 21. szazad
masodik évtizedében és azon tdl. Intézményi és jogi
kihivasok. Budapest, Zrinyi Kiado, 2020., 132-149. o.
11 Ennek kapcsan lasd: FARKAS Adam: Az dllam fogyveres
védelmeénete alapvonalai. Budapest, Katonai
Nemzetbiztonsagi Szolgalat, 2020; FARKAS Adém: A
totalitds fora? Budapest, Magyar Katonai Jogi és
Hadijogi Tarsasag, 2018.

12 FARKAS Addm — SPITZER Jend: Az informicios
korszak és ag dllami reziliencia egyes kérdései. In: Védelmi-
Biztonsagi ~ Szabalyozasi  és  Kormanyzastani
Mdhelytanulmanyok 2021/18. szam 5. o.; Példaként
lasd még: Oxford Institute ELAC: The Oxford Statement
on International Law Protections in Cyberspace: The Regulation

=3 =

kozvetett és kozvetlen hatdsaiban  rejlé
lehet6ségek korszertisége és hatékonysaga
intenziv erdzidé el6tt  allnak, ami miatt
sziikségszerd a  komplex  biztonsaghoz

alkalmazkodo, atfogd és komplex
megkozelités erdsitése. !

Az informaciés miveletek
dogmatikai  Osszetétele és  gyakorlati

vonatkozasai egyfajta ,,informaciés muaveleti
robbanasként” szélesednek ki, a befolyasolas
¢és a beavatkozas az allami és a nem allami
érdekérvényesités kiemelt ~ dtvonalava
avanzsal.'”” Az ehhez sziikséges informacios
folény pedig — utalva a fentebb kifejtett
paradigmavaltasra — csak ugy képes érdemi
elényt nygjtani a  védekezésben ¢és a
tamadasban is, ha a tudastobblet mellett a
kell6  hatoképesség  és  befolyasolassal
szembeni reziliencia is felmutathaté. Az
informaciés muveletek aktiv és passziv
alkotoelemeinek a jogallami keretek kozott
tartasa, tovabba a nemzetk6zi béke és
biztonsag igényeihez illesztése
természetszertleg igényel olyan stratégiai
elgondolasokat és szabalyozasi koncepciokat,
amik — akar csak a hibrid konfliktus
természetét” is felismerve — tilmutatnak a

of Information  Operations —and Activities  (letoltve:
2022.02.21., https://www.elac.ox.ac.uk/the-oxford-
statement-on-the-regulation-of-information-
operations-and-activities); Eian KATZ: Information
Operations in International Humanitarian and Criminal Law:
Reflections on the Oxford Statement. (letltve: 2022.02.21.,
http://opiniojuris.org/2021/07 /22 /information-
operations-in-international-humanitarian-and-
criminal-law-reflections-on-the-oxford-statement/);
Waseem Ahmad QURESHI:  Information  Warfare,
International Law, and the Changing Battlefield. In: Forsham
International Law Journal 2020/4., 901-937. o.; VEGH
Karoly: Informdcids és befolydasoldsi miiveletek a nemzetkizi
Jog ,sziirke Zondjiban”. Tn: FARKAS Adam — VEGH
Karoly (szerk.): Uj tipusd hadviselés a 21. szizad
masodik évtizedében és azon tal. Intézményi és jogi
kihivasok. Budapest, Zrinyi Kiadé, 2020., 191-212. o.;
FARKAS Adam: Biztonsig — Gegpolitika — Digitalizicis,
avagy Amaél Cattaruzza ,, A digitalis adatok gegpolitikdja”
cimii kitetének fobb iizenetei. In: SLRG Working Paper
2021/1.

13 FARKAS Adam — RESPERGER Istvan: Az sigynevezett
"hibrid hadviselés" kibivdsainak kezelése és a nemzetkizi jog
mai korlitai. In: FARKAS Adam — VEGH Karoly (szerk.):
Uj tipusa hadviselés a 21. szazad masodik évtizedében
és azon tal. Intézményi és jogi kihivasok. Budapest,
Zrinyi Kiado, 2020., 239 p. pp. 132-149.; RESPERGER
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tisztan  katonai  dimenzidhoz  tartozé
jogelemzésen. Ez nem csupan a globalizalt
polgari elemek informaciés  tarsadalmi
jellemz&inek az  adaptalasat jelenti a
kormanyzati és a katonai oldalon, hanem a
polgari elemek komplex stratégiai érdekek
megovasahoz alkalmas
ellenalloképességének'* a kidolgozasat is.

=4

feladatrendszert hatarozna meg, iranyitana,
er6forrasokat biztositana. Ennek
kovetkeztében kivalosagi kozpontok sora jott
létre, amelyek bar sikeresek, a nemzeti
jovokép vagy a nemzeti erésségeket a célok
elérése  érdekében  hasznositdé — vezetés
ellenére, nem pedig annak koszonhetéen
val6sultak meg. Masodik pontként Kiesler az

Kiesler mélyrehatéan vizsgalja a Ossznemzeti védelmi képességeknek a nem
rendelkezésére  all6  forrasokat, vezetd allami szerepl6kkel szembeni kitettségét és a
informacios muveleti szakemberek hazai ~ maganszektor  involvalodasanak
allasfoglalasait is beépitve annak érdekében, fejlesztését, a kell6 6sszhang hianyat emeli ki.
hogy  széles  korben Harmadik kritikai
azonositsa az amerikai »...azzal kapcsolatban is fordulataval a szerz6 a
informacios muveleti aggodalmdtfejezi ki’ hog:y egy jogszabélyi keretrendszert
eszk(,)z.ta.rat”  sujto haboriis vagy ,,sziirke zénds” Celo?za meg. Meglatztsa
stratégiai h}ar1'§fossag€)l<';1,t. konfliktus esetére az orszig szetint Az Egyes%lt
A nemzeti informacios . .. Allamoknak jelentds

. . . jogrendszere ezen a teriileten nem , :
muveleti koz6sséghez o B . L fokuszt kellene helyeznie

Iy enged kiilonbséget tenni a béke idos X L.
kapcsolodd s T ] e az erbalkalmazasi
kulcsemberekkel készitete ~ Miikodés és az attol eltérd idoszakok szabalyokkal valé
interjak  és  az  azt kizott és ragaszkodik a béke idds Osszhang megteremtésére,
megel6z6 elemzések sziikebb fellépési keretekhez, ami valamint a  fegyveres
szintetizalasara  épitve hatranyokhoz vezethet...” konfliktus  ktszobértéke
javaslatot tesz egy Uj, az alatt  tartott, ,,sziirke
orszag informacios erejét z6nas”  tevékenységekre.

kiaknazoé és célkitlzéseit kiszolgalo stratégiara
¢és szerkezetre. Ennek eléréséhez maga a
szerz6 is sarkalatos pontként tekint a
kozvélemény tamogatasara, a dontéshozatal
politikai érdekek szerinti befolyasolasanak
megakadalyozasara szolgalé  fékekre és
ellensulyokra, valamint jogszabalyi
kornyezetre és kontrollra.

A szerzé Ot stratégiai hianyossagot
jelol meg neuralgikus pontként. Elséként

kiemeli a nemzeti informaciés muveleti
architektira vezetéséhez szitkséges
egyértelmd  vezetési-iranyitasi  rendszer

hianyat. Meglatasa szerint az informacios
muveletek rendkivil Gsszetett és széttagolt
teriiletén nincs kifejezett vezetdi szint, amely

Istvan: A wvilsigkezelés és a hibrid hadiselés. Budapest,
Dial6g Campus Kiadé, Nordex Kft, 2018.

4 Ennek tekintetében lisd: MOLNAR Ferenc: A
reziliencia kérdése és a NATO. In: Védelmi-Biztonsagi
Szabalyozasi és Kormanyzastani Mihelytanulmanyok
2021/15. szam; HARNISCH-THIES- FRIEDRICHS: The
logic of resilience in transatlantic relations. In: The Politics of
Resilience and Transatlantic Order — Enduring Crisis?
London: Routledge, 2019; KADAR Pal: A pandémia

Kiesler azzal kapcsolatban is aggodalmat
fejezi ki, hogy egy haboras vagy ,szirke
z6nas”  konfliktus  esetére az  orszag
jogrendszere ezen a terileten nem enged
kiilonbséget tenni a béke id6s mikodés és az
attol eltérd id6szakok kézott és ragaszkodik a
béke id6s szikebb fellépési keretekhez, ami
hatranyokhoz vezethet, ami bizonyos foku
optimalizaciét  igényelhet. A felsorolas
negyedik pontja a kémelharitast célozza: az
llyen tevékenységre felhatalmazott szervek
tevékenységének tempojat a ,,sziirke zonas”
tevékenységekhez  tartja  szikségesnek
felzarkdztatni, ami leginkabb az
interoperabilitas”® fokozisaval érhets el

kezelése mint a nemzeti ellendlld  képesség teszte”. In:
Honvédségi Szemle, 149.2. (2021)

15> E tekintetben a szerzé azt vilagitja meg, hogy az
informaciés muveletekkel kapcsolatos tamadas forrasa
kezdetben ismeretlen és sokszor nagyon kevés id6 all
csak rendelkezésre az effektiv elharitishoz és a
valaszadasra. A szOvetségi jogszabalyok és eljarasok
biztositjak, hogy a halézati timadasokat a hirszerz6
koz6sség ne vizsgalja ki, ha gy gondoljak, hogy azok
amerikai személytél szarmaznak és ezaltal hirszerzési
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Otodik pontként a felsorolast az adatvédelmi
és adatkezelési szempontok zarjak.

A tanulmany értelmezése szerint az
Egyesiilt Allamok jelenleg lemaradasban van
az informaciés muveletek szempontjabdl
fontos  informacidmegosztast — timogatod
biztonsagos, mindsitett digitalis keretrendszer
létrehozasaban.  Egy  olyan  digitalis
keretrendszer, adathalmaz, amely elemezni és
dontést el6késziteni is képes, tovabba a mai
mesterséges  intelligencia  képességeivel
figyelemre mélté hatasokat érhet el, igy
példaul a dezinformacié cafolasat is. A
probléma gyokere azonban a koézvélemény
bizalmatlansagaban  jelenhet meg a
kormanyzatban és a maganélet védelmére
vonatkozé  jogszabalyok  betartasaban,
kilonésen a hatalmas adatmennyiségek
hasznositasa, akar big data elemzések soran."

Kiesler a tanulmanyban ezutan tér ki
azokra a lényegi pillérekre, amelyeknek a
megvalésulasat elengedhetetlennek tartja az
informaciés muveleti stratégia és architektira
kovetkezé generacidjaba  torténd  sikeres
atlépéshez. Ezek kozil az els6é egy nemzeti
informaci6s miiveleti igazgat6 kijelolése'”, aki
egyfeldl rendelkezik kiberfeltigyeleti
hataskorrel, masfel6l képes az informacios
maveleti  kozo6sség — minden  elemét
Osszehangoltan vezetni, tovabba mindennapi
kapcsolddassal bir az Elnoki Hivatalhoz. A
masodik pillérhez a szerzé meglatasa szerint a
Kongresszusnak meg kell hataroznia ¢és
finansziroznia kell egy k6z6s egytttmikodési
kornyezetet vagy fuzidés kézpontot mind a
védelmi, mind a tdmadasi informacids
muveletek szamara. Meglatasa szerint egy
kozponti koordinativ szerv nem csupan az
interoperabilitast néveli, de a funkcionalis

és alapjogi elvek sériilnének. Az ellenérdekelt £él pedig
kihasznalja ezt azaltal, hogy olyan tamadasokat hajt
végre, amelyek azt a latszatot keltik, hogy az Egyesiilt
Allamokbdl szarmaznak.

16 KIESLER 13-20. o.

17 Ennek vonatkozasaban ldsd: VIKMAN Ldszl6: Az
amerikai titRosszolgdlati rendszer dttekintése. In: Katonai
Jogi és Hadijogi Szemle 2020, 35-68. o.

18 FARKAS Adam: Kibertér miivelet: Hirszerzd, rendészeti és
katonai miiveleteke elegye?: Gondolatok az angol National
Cyber Force kapesan. In: Military and Intelligence
CybetSecutity Research Paper, 2021/1. szam 1-12. o.;
VIKMAN Laszlé: A német  kiberbiztonsagi  s3isgtéma
attekintése:  Szervezeti  keretek,  Riilonds  tekintettel  a

kozosségek adatszolgaltatasa altal komoly
helyzeti elényt teremté adatbazisokat hozhat
létre. A harmadik pillér az Ossznemzeti
jellegre erdsitene ra akképpen, hogy a
Kongresszus megbizasara a beligyi és
igazsagugyi terlletek egylittmtikodésébol
létrejové  centrum dolgozna ki ugy az
informaciés muveleti stratégiat, hogy abban
mind a  kibertevékenység,”” mind a
nemzetbiztonsagi szolgalatok tevékenysége,
mind pedig a maganszektor szerepvallalasa
fajsulyosan jelenne meg."”

A tanulmany kovetkeztetéseiben
ujfent az Ossztarsadalmi reakciok
fontossagara mutat ra, a dezinformacié
felismerésére® és a kritikus gondolkodas
meglétére. Ennek a szerepét olyannyira
jelentésnek latja, hogy azt a mesterséges
intelligenciaban rejlé azonositasi képességek
elé sorolja. Kiesler hangsulyozza a
maganszektornak, mint meglatisa szerint a
legmagasabb kiberszakmai  tudasbazis
bevonasanak megkeriilhetetlenségét,
azonban a  technoldgiai  fejlédés  és
fenyegetettségekkel szembeni kiszamithaté
ellenallésagot ugy tudja elképzelni, ha ezek a
piaci szerepl6k a témakor tekintetében
szigoru allami agazati feligyelet alatt
mukoédnének egyitt egy jol funkcionald
kiberparancsnoksaggal. A szerzé szintén
kiemelt szerepet szan az egyes fuzids
kozpontokba beagyazott nemzetbiztonsagi
szolgalati elemeknek, amelyek jogszabalyi
kornyezete egy azonnali reakciora alkalmas
képességcsomagot és mechanizmust hivatott
biztositani annak érdekében, hogy egyszerre
legyen képes kiszolgalni a haborts harcokat
és a sziirke zonaban felmeriils érdekeket.”

nemzethiztonsagi  szolgdlatok és a  hadsereg szerepére és
kapesolatira, valamint a s3abdlyozdsi battér alakuldsdra. In:
Military and Intelligence CyberSecurity Research
Papet, 2021/2. 1-20. o.

19 KIESLER 21-35. o.

20 A téma kapcsan liasd még: KELEMEN Roland:
Radikalizdlds, dezinformdlas és  timegpszichizis  modern
kintisben: a hibrid konfliktus kibertérben. In: Jog Allam
Politika, 2021/3. szam, 71-85.0. FARKAS Adim: A
védelem &5 biztonsdg-szavatolds szabalyozdsinak alapkérdései
Magyarorszagon. Budapest, Magyar Katonai Jogi és
Hadijogi Tarsasag, 2022.

2 KIESLER 36-38. o.
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Jack Kiesler kétetének elgondolasai
felismerik  az  ,informaciés  miuveleti
robbanasnak” a recenzidban is részletezett
korszakvaltasat, aminek eredménye egy az
adaptiv (befolyasolasra iranyuld)
direkciokban valé elmélyiiltségrol taniskodo,
a negyedik generaciés hadviselés hibrid
természete okan pedig a maganszektor
bevonddasat timogatd és a tarsadalmi kézeg
felértékel6dését  elismer6 — stratégiai  és
szerkezeti koncepcio.

dezinformaciés hullim nem csak tarsadalmi
fesziiltséget kelt, de fokozott
informaciévédelemre kényszeriti a hirszerzé
tevékenységet ¢és az allamigazgatast is,
befolyasolja a katonai muaveletek sikerességét
és  eszkalacidjat, mindamellett  képes
megrengetni a tézsdéket, ami bizonytalan
pénzpiaci és végsésoron globalis gazdasagi
nehézségekhez vezet. Ezeknek a mérlegelése
pedig képes bénitolag hatni a vilagpolitika
csaknem egészére.

Javaslatai egyszerre direktek, A korulmények a haderéfejlesztésre
aprolékosak és forrasgazdagok, ugyanakkor és a fegyverkezésre is hatast gyakorolnak,
szigora keretbe . L ) hiszen az informacids
foglaltak. Mindezek »---az informdcios kozeg és az ott hadviselés
ugyanakkor a végbemend miiveletek szamos hatalmi konvencionalis,
dontéshozonak  szik aspektussal dllnak szerves technokrata oldala
mezsgyét mutatnak, kapcsolatban, amire tobbek kozott ezutan sem lesz
amiben  éppen  a napjaink égetéen megoldasra viré elhanyagolhato,
kimunkalt  koncepcié  orosz-ukrdn konfliktusa is rendszeresen ~ Ugyanabbol az  okbdl
miatt egy-egy kérdéste  pyytat ra. Egy dezinformdciés hullim k,ifdy(?lag’ . amiért
szinte k{zgrolag cgy-egy nem csak tirsadalmi fesziiltséget kelt, lathat}o'an tévhitté V'ahk/a
megoldasi irany regularis hadviselés

rajzolodik ki. Ennek a
felvallalasa mégis hitelt
érdemel, aminek oka a

de fokozott informdciovédelemre
kényszeriti a hirszerzo tevékenységet és
az dllamigazgatast is, befolydsolja a

alkonyanak vizionaldsa
¢és abban egyre inkabb a
feléledés és a

szerzé szakmai katonai miiveletek sikerességét és kiszélesedés figyelhets
multjahoz is kéthetd, de eszkaldacidjat, mindamellett képes meg. Mindezek mellett
azt a  tanulmany megrengetni a tozsdéket, ami pedig, visszautalva a
szerkezete, széleslatasa bizonytalan pénzpiaci és végso"soron hatalomgyakorlzis
és érvrendszere globdlis gazdasdgi nehézségekhez instrumentumaira,
vitathatatlanul tovabb  etrésédik  az

alatamasztja.

Kiesler irasa mind témavezetésében,
mind  gondolatisagaban  koénnytszerrel
alkalmazhat6. Els6ként megallapithato, hogy
akar a DIME rendszert, akar annak
kiszélesitett valtozatait vesszik alapul, az
érdemi nemzeti hatalomgyakorlas
clengedhetetlen velejaréja az informacids
térben val6 effektiv és dominans jelenlét,
polgari és katonai megkozelitésbsl is.”
Szintén tapasztalhat6, hogy az informacids
kozeg és az ott végbemend miveletek szamos
hatalmi  aspektussal ~ allnak  szerves
kapcsolatban, amire tobbek kézott napjaink
égetben  megoldasra  varé  orosz-ukrin
konfliktusa is rendszeresen mutat ra. Egy

22 Ennek kapcsan lasd: RUSZIN Romulusz: .4 Magyar
Honvédség feladatrendszere és villaldsai, kiilonds tekintettel a
nemetkoi terrorizmus elleni fellépésre és a migrdcids vilsagra

vezet.”

informaciés muveletek
adaptiv megkozelitésének a szerepe is, ami
habar  financialisan  latszélag  kevésbé
erésforras igényes, komoly kérdéseket szegez
az allammikodésnek. A konvenciondlis-
adaptiv  aspektusok kozos halmazat a
reziliencia képes megadni, amiben az
eredményesség  kulcsai a  preventiv
képességek, az ¢éberen tartott védelmi
kapacitasok, a tamadodlagossag képessége,
valamint ,,célponti statuszban” a kell6,
tarsadalomban is mutatkozé forriskritika és
felkésziltség. Mindezek biztositisa olyan
feltételek elérése esetén teljes, mint az allam
és a versenypiac kozotti  konszenzusos
egyuttmikodés,  tovabba  az allam

In: FARKAS Adam (szerk.): Az allam katonai védelme
az 4j tipusu biztonsagi kihivasok tiikrében. Budapest,
Nemzeti Kézszolgalati Egyetem, 2019. 60-74. o.
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mukodésének minden dgat egy iranyba tereld,
interoperabilitast el6segité és  koordinald
kozeg, Igy a megfelels struktdraval és
hataskori rendszerrel a polgari, katonai és
hirszerzési oldalaknak k6z6s alap, célorientalt
vezetészal teremtédik. Emlitésre mélté a
kérdéskor lélektani, szociologiai és edukacios
vizsgalata, amelyben egyik oldalrél a 1élektani

muveletek, és a civil-fegyveres
egyuttmikodési  képességek  erdsitésének
igénye mutatkozik meg, masfel6l pedig —
hozza véve a  kritikus  gondolkodas
legkorabbi, kézoktatasban valé megjelenését
— markansan szélesedhet a
bolcsészettudomany és  az  allam-  és

jogtudomany gyakorlati keresztmetszete.

A védelmi-biztonsagi reform
kiindulasi pontja lehet annak, hogy létrej6jon
egy technikai bazis, ami egyuattal olyan
jogkorokkel felruhazott szervezeti egység,
aminek a végrehajté hatalomtoél leagazva
megfelel6  struktaraja  és  muakodési
mechanizmusa van. A reziliencia ebben a
tekintetben nem csak materialis és vezetési-
iranyitasi kérdés, de egy jogszabalyrendszert is
kell, hogy jelentsen., Olyan normarendszert,
ami a kozigazgatas egészét hatja at a
témakorre nézve, kapcsolatot teremtve a
kozjog és a  civilisztika  tarsadalmi
mindennapokat és hosszatava kérdéseket
egyarant szabalyozo6 rendelkezései kozott. A
reziliencia egyuttal a tarsadalmi tudatossagra
is hatast hivatott gyakorolni, az informacioval
szembeni kritikussagot és szkepticizmust,
amiben az allamhatalom arculattal szolgal,
ami tarsadalmi egyuttmakodést indikal és

nagymértékben ellenall6 a  tamadonak
arculatvesztést célzo6  befolyasolasolasaval
szemben.
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