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Jelen tanulmény' egy kibdvitett és kiiléndsen a biztonsig és védelem kérdéseivel valo dsz-
szefiiggésekre fokuszalo ismertetését kivianja adni Amaél Cattaruzza ,,A digitilis adatok
geopolitikdja” cinii kétetének. A szerz6 célja nem csak ismertetni a kényvet, hanem ravi-
ldgitani azokra a biztonsdgi kapcsolodisokra a kétetbol, amelyek tovabbi kutatisokat, il-
letve biztonsigfejlesztési intézkedésket igényelnek. A dolgozat tehdt ismertetés és eldre-
jelzés is a szakértdk, kutatok, védelmi és biztonsdgi szervezetek, tovibba a politikai dén-
téshozok szamara egyardnt.

Kulcsszavak: digitalizdcio, kibertér, geopolitika, multipoliris vildgrend

The present study seeks to provide an expanded review of Amaél Cattaruzza's book, The
Geopolitics of Digital Data, with an extended focus on security and defense issues. The
aim of the author is not only to describe the book, but also to highlight the security con-
nections from the volume that require further research and security improvement meas-
ures. Thus, the paper is also a description and forecast for experts, researchers, defense
and security organizations, as well as policy makers.

Keywords: digitization, cyberspace, geopolitics, multipolar world order

Az adatok tehat nem semlegesek és nem
fiiggetlenek az oket létrehozo tarsadalmi
csoportoktol. Az adatoknak céljuk van, ami
mogott a szereplok stratégiai és elgondold-
sai huizédnak meg. "

2020 szeptemberében jelent Amaél Cat-
taruzza ,,A digitalis adatok geopolitikaja”
cimd munkaja Magyarorsza-

A kotet a maga szazharminc oldalan
egy szamos aspektust érinté, komplex atte-
kintését adja a cim szerinti témakoérnek. Mon-
dandoéjat a szerz6 harom nagy részbe és a ko-
vetkeztetésekbe rendezte, 2 hirom részen be-
lil 6sszesen tizenhat altéma feldolgozasaval.
Témakorei masok mellett az adat jelentésétol
annak tarsadalmi-technikai jellegétdl és ko-

tottségeitdl, az adat szocialp-

gon, melyet a Pallas Athéné
Books bocsatott a magyar ol-
vasok rendelkezésére. Ezzel
egy ujszerd, a foldrajztudo-
manyt a geopolitika révén a
digitalizaciéval 6sszekapcsold
attekinté mud valt megismer-
het6vé a hazai olvasokozon-

»Az adatok tehadt nem semle-
gesek és nem fiiggetlenek az
Oket létrehozo tarsadalmi
csoportoktol. Az adatoknak
céljuk van, ami mogott a sze-
replok stratégidi és elgondo-
lasai huzodnak meg.”

szciholégiai  vonatkozasain,
majd az adatok regionalizaci-
6jan, az adataramlas geopoli-
tikdjan és az adatokért vivott
harcon at egészen a tér és az
adat viszonyaig, a harctér di-
gitalizacidjaig, tovabba a teri-
leti hatalom — halézati hata-

ség szamara. A kotet foldrajz-

tudos szerzdje a Francia Geo-

politikai Intézet szakértdje® és a témara ira-
nyulé kutatisi program* tagja, aki torekedett
arra, hogy a szlikséges szakzsargon hasznalata
mellett egy hiteles, mégis emészthetd irasmu-
vel jarja kordl valasztott témajat.

lom értelmezési parokig ter-
jed.

E feldolgozas soran a szerz6 egyértel-
muen ramutat arra, hogy az informacios tér-
ben zajlé tevékenységek er6sodése, illetve —
egyéni, szakmali, tarsadalmi, gazdasagi, politi-
kai, tudomanyos, stb. — életiink digitalizalasa

! Az Innovéciés és Technoldgiai Minisztérium UNKP-20-4-1I-NKE-11 kédszamu Uj Nemzeti Kivalésag Programja-
nak a Nemzeti Kutatasi, Fejlesztési és Innovacios Alapbdl finanszirozott szakmai tdimogatasaval késziilt.
2 Amaél CATTARUZZA: A digitilis adatok geopolitikdja. Hatalom és konfliktusok a big data kordban. Budapest, Pallas Athéné

Books, 2020., 13. o.

3 Lasd: https://www.geopolitique.net/fr/our team/amael-cattaruzza

# Lasd: Geopolitics of the Datasphere (GEODE); https:

oeode.science/en/home
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az el6nyok mellett teret enged a hatalmi, stra-
tégiai torekvéseknek is. A szerz6 munkajaban
nem agital, de szamot vet a trendek alakulasa-
val és azokkal a ,,csendes” folyamatokkal is,
amelyek példaul az adattarak territorializalasa
révén jol tikrozi a globalis hatalmi térben
zajl6 versengés hatasait és fliggdségi-befolya-
solasi viszonyait a digitalizaciora.

Persze a szerz6 mar feltitésében is 6n-
kritikus, hiszen a hagyomanyos értelmezési
sémakra épitve maga is tudja, hogy a digitalis
adatok geopolitikdjardl irni kockazatos és kri-
tikus kérdéseket felvetd vallalkozas lehet. En-
nek alapvet6 kérdéseit ezért mar a bevezetd-
jében igyekszik kezelni a (1) digitalis techno-
logiak alkalmazasaval létrehozott foldrajz, a
(2) digitalis technolégidk foldrajza és a (3) di-
gitalis technologiak altal 1étrehozott féldrajz
stacidéinak azonositasaval, illetve mindezek
geopolitikai kapcsolodasainak lattatasa révén.
Ezek kapcsan rogziti, hogy ,,az 1 digitalis
kornyezet nem szigordan véve technikai, ha-
nem tarsadalmi, politikai, gazdasagi stb. téte-
lekkel biré emberi alkotas. [...] Mindemellett

> Amaél CATTARUZZA i.m. 10. o.

¢ Amaél CATTARUZZA i.m. 12. o.

7 A téma kapcsan példaként lasd: OTTIS R. — LORENTS
P.: Cyberspace: Definition and Implications. In Proceedings
of the 5th International Conference on Information
Warfare and Security, Dayton, OH, US, 8-9 April.
2010., 267-270. o.; U. M. MBANASO — E. S. DAN-
DAURA: The Cyberspace: Redefining a New World. In IOSR
Joutnal of Computer Engineering, 2015/3., 17-24. o.;
MUNK Sandor: A kibertér fogalmdnak egyes, az, egységes ér-
telmezést biztositd kérdései. In Hadtudomény 2018/1.
szam, 113-131. o.; SZKALA Kiéroly — MUNK Sandot: A
kibertér fogalma, értelmezése és fejlodése. In Foldrajzi Kozle-
mények 2018/4. szam, 344-355. o.; KELEMEN Roland
— NEMETH Richard: Multidisciplinary Approach of the Con-
cept and Characteristics of the Cyberspace. In Glavanits Judit
— Kiraly Péter Balint (szerk.): Law 4.0 Challenges of
the Digital Age. Gy6r, Széchenyi Istvan Egyetem Deak
Fetenc Allam- és Jogtudomanyi Kar, Nemzetk6zi
Koz- és Maganjogi Tanszék, 2019., 49-59. o.

8 A téma kapcsan lasd: A. ERTAN — K. FLOYD — P.
PERNIK — T. STEVENS (eds.): Cyber Threats and NATO
2030: Horinzon Scanning and Analysis. Tallinn, CCD
CoE, 2020.; Alexander KLIMBURG (eds.): National
Cyber Security Framework Manunal. Tallinn, CCD CoE,
2012.; KELEMEN Roland: A kibertérbil érkezd fenyegetések
Jelentdsége a hibrid konflikinsokban és azok virhatd fejlideése.
In Honvédségi Szemle 2020/4. szam, 65-81. o.; KELE-
MEN Roland — NEMETH Richard: VVulnerabilities of the
Cyberspace Due to Its Social Nature. In Rastislav Funta
(szerk.): Pocitacové pravo, Ul, ochrana udajov a naj-

a hatalom kérdése kozponti eleme a foldrajz
és a digitalis technol6giak mindharom katego-
ria szerinti 6sszekapcsolédasabol ered6 tudo-
manyos eredményeknek. Tgy jottek létre e kii-
16nb626 tudomanyagakon ativel6 geopoliti-
kai elemzések.””

A gondolat és kutatasi irany ujszeri-
ségével, kritikus voltaval tehat a szerzé tiszta-
ban van, jelzi azonban, hogy ennek voltak
mar el6zményei, melyek kozil a kibertér geo-
politikai megkozelitése és a kibertér rétegei-
nek elmélete kap kilon figyelmet, régzitve,
hogy: ,,A kibertér ilyen elméleti fogalommeg-
hatarozasanak érdeme az, hogy lehetévé teszi
az internet konkrétabb geopolitikai elemzé-
sét. Az egymasra rakoédott rétegek mogott a
kibertérben felttinik a hatalom f6ldrajzi meg-
testesiilése.” Ha pedig az olvasé mindezt
osszekapesolja a kibertér fogalma’, biztonsagi
vonatkozéasai® és nemzetkozi jogi kihivisai’,
vagy adott esetben a hibrid fenyegetések és a
befolyasolasi torekvések kiber-vonatkozasai"
kapcsan egyre szélesed6 kutatasi és szakiro-

vicsie technologické trendy. 2019, 51-66. o.; KELE-
MEN Roland — NEMETH Richard: A &ibertér alanyai és
sebezhetdsége. In Szakmai Szemle, 2019/3. szam, 95-118.
o.

9 Példaként lasd: Michael N. SCHMITT (eds.): Tallinn
Manual on the International Law Applicable to Cyber War-
fare. Cambridge, Cambridge University Press, 2013.;
Michael N. SCHMITT (eds.): Tallinn Manual 2.0 on the
International Law Applicable to Cyber Operations. Camb-
ridge, Cambridge Univerity Press, 2017.; Katharina Z1-
OLKOWSKI: Confidence Building Measures for Cyberspace —
Legal Implications. Tallinn, CCD CoE, 2013.; KELEMEN
Roland — FARKAS Adam: To #he Margin of the Theory of a
New Type of Warfare: Examining Certain Aspects of Cyber
Warfare. In Szabé Matcel — Gyeney Laura — Lancos
Petra Lea (szerk.): Hungarian Yearbook of Internatio-
nal law and European Law (2019). Den Haag, Eleven
International Publishing, 2020., 203-226. o.; KELEMEN
Roland — SIMON Liaszl6: A kibertérben megjelend fenyegeté-
sek &5 kibivisok kezeléséneke egyes nemzetRozi jogi problémdi.
In Farkas Adam — Végh Karoly (szerk.): Uj tipust had-
viselés a 21. szazad masodik évtizedében és azon tual.
Intézményi és jogi kihivasok. Budapest, Zrinyi Kiado,
2020., 150-170. o.

10 Péladként lasd: GIANNOPOULOS G. — SMITH H. —
THEOCHARIDOU M. (eds.): The Landscape of Hybrid
Threats. A Conpeeptual  Model Public 1 ersion. Lu-
xembourg, Publications Office of the European
Union, 2021.; Josef SCHROEFL: Cyber power is changign
the concept of war. Helsinki, Hybrid CoE Strategic Analy-
sis 21., 2020.; KELEMEN Roland: A &zbertérbil érkezd fe-
nyegetések jelentdsége a hibrid konfliktusokban és agok virhato
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dalmi eredményekkel, akkor a szerzé vallalko-
zasa mar nem hogy megkérddjelezhets vj-
donsagként, hanem sziikséges hianypotlas-
ként is értelmezheto.

Erdemes tehat egy ilyen mi f&bb tize-
neteit a megszokott lefras és értékelés kereteit
néhol feszegetve, tagabb kontextusban szem-
lélve vizsgalni és tudatositani. A digitalizacio
kilonféle hatasainak, igy geopolitikai vonat-
kozasainak elkeriilése ugyanis lehetetlen op-
ci6 a jovonket illetéen, vagyis a jelenséget
meg kell ismerni, értelmezni kell és konstruk-
tiv reagalassal kell megkozeliteni, amihez a
szoban forgo kotet ugy vélem, értékes gondo-
latokkal jarulhat hozza.

ELSO RESZ: MIT IS NEVE-
ZUNK ,,ADATNAK”?

A szerz6 e rész elején rogziti, hogy a digitali-
zaci6 révén az adatok soha nem latott meny-
nyiségi novekedése mellett azt is latni kell,
hogy

- anem digitalis adatok mennyisége 1é-

nyegében eltorpil a digitalis adatoké
mellett,

- a rendkivili mennyiség adat haté-
kony rendszerezése és feldolgozasa
mar 6nallé diszciplinat igényel,

- azadatfeldolgozas folyamata is digita-
lis megoldasokat tesz sziikségessé,

amibdl arra a megallapitasra jut, hogy az ,,.em-
beri megértés hatarait meghaladé mennyiségti
megfelel adat kivalasztasa tehat szorosan az
azt feldolgozé algoritmusoktol fiigg.”!! Eazt a
ténymegallapitast az olvasé mar eldljaroban
Osszekotheti azzal a kérdésfeltevéssel, hogy
vajon ezen algoritmusok mekkora sérilé-
kenységet jelentenek magara az adatfeldolgo-
zas folyamatara, illetve esetlegesen az adatok

Jejlodése. In Honvédségi Szemle 2020/4. szam, 65-81.
o0.; HODOS Laszl6: A hibrid konfliktusok felivelési szaka-
§za, avagy a fenyegetés észlelésének, megeldzésének és kezelésé-
nek nemzethiztonsdgi aspektusai. In Honvédségi Szemle
2020/4. szam, 49-64. o.

1 Amaél CATTARUZZA i.m. 17. o.

12E tekintetben a Cambridge Analytica kérdéskorén és
a Facebook mogott allé portfolié felosztasara iranyuld
folyamaton tal érdemes lehet e korben az alhirek és a
dezinformaci6 kérdéskoreinek hatasaira is kitekinteni.
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vagy azok kivalasztasanak manipulalasa révén
a tudatunk alakuldsara."

E viszonylag direkt kritikai kérdést el-
keriilve a szerz6 a probléma felfejtését az adat
torténelmi jelentSsége feldl kozeliti meg. Ez-
zel egyrészrél egyértelmisiti, hogy a torténe-
lem soran id&szakosan visszatéré volt az
wadatrobbanas” jelent6sége csak mas-mas
mértékben, ahogy az is, hogy az adatok hasz-
nositasat hatékonyabba tevé vivmanyok min-
den idében segitették a hatalmi szereplSk po-
zicidinak erésitését Mezopotamia agyagtabla-
it6l, a Han Birodalom népszamlalasi jegyzé-
kein at egészen a konyvnyomtatasig.

A torténelmi alapvetés utan persze a
szerz$ azt is leszOgezi, hogy a digitalizacioval
megval6suld attérés ugy fest korszakos, a ko-
rabbiakat Iéptékekkel meghaladé ugrast ered-
ményez és nem csak az adatok mennyisége és
az élet minden szegmensére valo kiterjedése,
hanem a tudomanyos gondolkodasra és ez al-
tal az elemzés modszereire gyakorolt hatasa
miatt is. B kérben rogziti, hogy a big data j-
szerisége messze tObbet takar, mint az ada-
tok mennyiségét, mivel abba beleértendd az
adatok sebessége, valtozatossaga, teljeskori-
sége, felbontasa, kapcsolatokba rendezhet6-
sége és skalazhatésaga is.” E sokrétliség az,
ami miatt a szerz6 a big data jelentSségét, ki-
l6nosen annak flexibilitasat és 4j kapcsola-
tokba rendezhet6ségét hangsilyozza, jelezve,
hogy ez olyan informaciészerzési és prog-
nosztikus lehet6ségeket nyit meg, amelyek
messze meghaladjak a technikai és tudoma-
nyos érdekl6dés korét, mivel valos tarsadalmi
vonatkozasokkal birnak. E tarsadalmi kap-
csolodas  jelentéségére  Michel Foucault
nyomdokaiban jarva egy korabbi tudomanyos
fejlodés kovetkezményeinek megvilagitasaval
hivja fel a figyelmet, miszerint: ,,A gazdasag-
tudomanyok tehat a hatalom tudomanyava, a

E korben lasd példaul: KREKO Péter: Tomegparanoia.
Az dsszeeskiivés-elméletek és alhirek szocidlpsicholdgida. Bu-
dapest, Atheneum Kiadé, 2018.; KREKO Péter: Tomeg-
paranoia 2.0. Osszeeskiivés-elméletek, dlbirek, dexinformdcio.
Budapest, Atheneum Kiado, 2021.; Lee MCINTYRE:
Post-Truth. Cambridge, MIT Press, 2018.; Ignas KAL-
POKAS: A Political Theory of Post-Truth. Cham, Palgrave
Pivot 2019.

13 Ld.: Amaél CATTARUZZA a i.m. 23. o.
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statisztikak pedig a lakossag iranyitasara és el-
lenérzésére szolgald eszkozzé 1épnek elé.

Ebben a képletben pedig az emberek
z6me Onként, az elényok kiaknazasa érdeké-
ben valik komponensé a szerzé szerint, aki
Dominique Cardonra hivatkozva jelzi, hogy a
tarsadalom 4j tipusd szamszeridsitése egyéni
igényeken alapul. ,,A youtuber mostantél
fogva ellendrizheti videdja néz&szamat, az ét-
terem-tulajdonos szamszerdsitheti oldalanak
népszeriiségét, az iré valos idében kovetheti
eladasi példanyszamat az Amazonon, és igy
tovabb. A kozdsségl médiaban pedig mind-
annyian sajat magunk itélhetjik meg johirtin-
ket és befolyasunkat.”"” Ennek a folyamatnak
persze a globalizacié és a fogyasztdi tarsada-
visszavezethetd
pszicholdgiai alapjai vannak, melyek mind a

lom szamtalan hatasara

jelen attekintés, mind pedig
az alapul szolgal6 kotet kere-
tein talnyulnak. Azt azonban
a szerz6 érzékletesen rogziti,
hogy az egyén digitalis vissza-
tiikrozésére — atrajzolasara? (a
szerz6) —, illetve érdekeinek
el6mozditasara iranyuld vagy
lényegében az egyik motorja a
digitalizacié szakadatlan fel-
ivelésének, amivel azonban
nem csak egy uj kibontako-
zasi terep, hanem egy 1j piac,
s6t egy 0j hatalmi tér nyilt

meg. Bzt egyik oldalrél a magan kézben 1évé
adatsokasag visszaélésszerd hasznalatanak
példajara mutatva a Cambridge Analityca-
tggyel szemlélteti, masik oldalrél pedig annak
megvilagitasaval, hogy az ,,okoseszkozok fej-
16désével immar az egyéni és kollektiv visel-
kedésrol gytjtott, sokszor az érintettek tudta
nélkil (vagy beleegyezésiiket nem vilagos for-
maban kérve) rogzitett adatok képezik olyan
statisztikai elGrejelzések alapjat, amelyek je-
lentés befolyast gyakorolnak a gazdasagi és
politikai dontéshozok valasztasaira.

E gondolatisagon — az adat és a tech-
nolégia viszonyanak attekintésével is — to-
vabb haladva a szerz6 a technikai alapt meg-
kozelitéstdl a tarsadalmi felé mozdul el és el-

=4 =
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Paradoxonnak titné moédon
tehat latni kell, hogy a digita-
lizdacio robbandsaban mind a

joléti, mind pedig a vissza-
élésszerii kiaknazds terén leg-

alabb annyira sziikséges a
kritikus hatas eléréshez a hu-
madn, mint az alkalmazott tu-
domanyok fejlesztése és gya-
korlatba valo dtiiltetése.

9516

s6ként az adat szocialpszichologiajara vilagit

14 Amaél CATTARUZZA i.m. 26. o.
15 Amaél CATTARUZZA i.m. 26. o.

ra. B korben érdekes okfejtéssel vazolja fel,
hogy miért érdemesebb az adatok keletkezé-
sének hierarchikus megkozelitése helyett egy
dialektikaba hajlé megoldas felé fordulni, fi-
gyelemmel arra, hogy az adatok kezelésére
iranyul6 f6 kérdések — milyen adatot, milyen
célbol, milyen moédszerrel, stb. — dontéseken,
a dontések pedig egy a dontéshozo kornyeze-
tébdl és kozegébdl adédo erdtér hatasain ala-
pulnak. Innen nézve jut arra a megallapitasra
a szerz6, hogy ,,Az adatokat végs6 soron a
kilonboz6  tarsadalmi, gazdasagi, politikai,
kulturalis, technikai dimenzidk atfedései hoz-
zak 1étre, amely dimenzidkban hatnak az 6ket
kialakité tarsadalmak kilonféle jellegzetessé-
gei (gondolkodasmad, ismereti formak, gaz-
dasagi és politikai rendszer, jogrendszer, tech-
nikai fejlettségi szint, intézményrendszer, kol-

lektiv képzelet, stb.). [...] A
tarsadalmi és a technikai veti-
let e mély 6sszefonodasan ke-
resztil lathatjuk, hogy az adat
nem semleges szamjegy vagy
a valosag egyszerli visszatiik-
r6z6dése, amely arra var,
hogy rogzitsék. Az adatok egy
tarsadalmi-térbeli kontex-
tusba illeszkedd$ és geopoliti-
kai dimenziéra vonatkozd
tarsadalmi igényt elégitenek
ki.””

Ezzel azt is mondhat-

nank, hogy a szerz6 kinyitotta Pandora sze-
lencéjét. Egyik oldalrdl ugyanis egyértelmd az
adatok jelent6sége miatt az a megkozelités,
hogy a digitalizaci6 koraban a technoldgia fej-
16dése fajsulyossa teszi mind a kutatas-fejlesz-
tésben, mind a tagabb értelemben vett tudo-
manyos, illetve piaci és allami — e korben ma-
sok mellett katonai, rendészeti, nemzetbiz-
tonsagi, jarvanyugyi, stb. — elemzé gondolko-
dasban az alkalmazott és a természettudoma-
nyos megkozelitést és a technoldgiai képes-
ségfejlesztések el6térbe helyezését, ami egy 4j
globalis versenyt indukal. Masik oldalrél
azonban évatosan, de rairanyitja arra is a fi-
gyelmet, hogy pontosan az olyan kritikus te-
rileteken, ahol az adatok hasznalataval vég-

16 Amaél CATTARUZZA i.m. 28. o.
17 Amaél CATTARUZZA i.m. 42. o.
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zett cselekmények hatékonysagat az hata-
rozza meg, hogy azok az emberekre és azok
viszonyaira milyen hatast gyakorolnak, ismét
kimagaslova valik a humantudomanyok sze-
repe és az e korbe tartozé piaci és allami ké-
pességek fejlesztése is. Paradoxonnak tiné
moédon tehat latni kell, hogy a digitalizacio
robbandsaban mind a joléti, mind pedig a
visszaélésszerd kiaknazas terén legalabb any-
nyira sziikséges a kritikus hatas eléréshez a
human, mint az alkalmazott tudomanyok fej-
lesztése és gyakorlatba valo atiltetése.

Nem meglepé talan, hogy ezen okfejtéstél a
szerzé az adatok mogotti dontéshozatali és
ideolégiai mez6 felé mozdul el. Az okfejtés
ezen részének tételgondolata a kovetkezé:
»Megjelenik tehat az adat »életciklusa«, amely
a kilonbozé, egyszerre egymast kévetd és
egyidejileg zajlé allomasokon halad at: el6al-
litas, atvitel, tarolas, feldolgozas. [...] Minden-
egyes fazis egy geopolitikai és stratégiai kon-
textusra iranyitja a figyelmet, és az adatterem-
tési és —felhasznalasi folyamat alatt végig va-
lasztasokra kényszetiti a dontéshozokat.”'™
Az adat és a digitalizacié témakorének ilyen
megkozelitést vizsgalata megfelel6 alapot ad
a geopolitikara val6 attéréshez, emellett rend-
kivil érdekes attekintést alapoz meg adatok
¢letciklusanak dontéshozatali matrixa és geo-
politikai vettlete kapcsan, melyben az egyes
fazisok kapcsan a kedvezé lehetéségeket, a
kockazatokat-sériilékenységeket, illetve a
stratégiai és geopolitikai vetiileteket is jol atte-
kintheté médon lattatja' a szerzé.

MASODIK RESZ: AZ ADATOK
TERRITORIALIZACIOJA
FELE

A miasodik részt a szerz6 annak rogzitésével
kezdi, hogy a cimado kifejezés, az adatok ter-
ritorializacidja — tertletiesitése — paradox ki-
fejezésnek tinhet a vilaghalé koraban. Ezt
mind a kibertér fogalma korili gondolatok,
mind pedig a kotet korabbi okfejtései az in-
terneten gyarapod6 adatmennyiségrdl ala is

18 Amaél CATTARUZZA i.m. 46. o.
19 1.d.: Amaél CATTARUZZA im. 47. o. 1. tiblazata.

tamasztanak. E paradoxon azonban latszdla-
gos, de kivalé eszkoz arra, hogy a digitalis
adatokat Gsszekapcsolja a geopolitikaval, a
hatalmi gondolkodassal és ennek cselekmé-
nyekben valé megtestesiilésével. A szélsGsé-
ges ideoldgiak elleni digitalis térben val6 fel-
1épés, a 2007-es Bsztorszag elleni kibertima-
das, majd azutan a Gruzia, az Ukrajna elleni
tamadasok, a Stuxnet, a Flame, a WannaCry,
a NotPetya, a PRISM és az XKeyscore mint
legismertebb tiinetek ugyanis ravilagitottak
arra, hogy a digitalizacionak vannak arnyolda-
lai, s6t nagyon komoly hatalmi vonatkozasai
is. ,,Nem meglep6 tehat, hogy az allamok
vagy a maganszféra egyes szerepldi elkezdték
birtokba venni a kiberteret és az adatokat. Az
utobbi években raadasul valédi digitalis tert-
letek jelentek meg. Igy az érdekelt felek ku-
16nb62z6 geopolitikai kévetkezményeket ész-
lelhetnek, akar az altaluk gyakorolt politikai
vagy jogi ellenbrzés, akar az abbdl altaluk me-
ritett erGforrasok, akar az altaluk kivetitett ért-
kéke és szimbolumok vagy a rajuk atharitott
azonositasi folyamatok terén. Végsé soron e
kil6nbo6z6 — helyi, nemzeti, regionalis — szin-
teken végbemend territorializaciés dinamika
versengési és hatalmi viszonyok kialakulasat
vonja maga utan a kibertérben, szamos jaté-
kost mozgasba hozva.” — itja a szerz8. De
mit is érthet ez alatt részleteiben?

A territorializaci6 elsé komponense-
ként az adatkézpontok és a felhSszolgaltatas
témakorét ragadja meg. Egyértelmtvé teszi,
hogy ez a mddszer a hatékonysag és prakti-
kussag — barhonnan online elérhetd, nem kell
sajat adathordozo, stb. — elvei mentén lénye-
gében adatkézpontositast jelent, melyben ,,az
adatkozpontok nemcsak a meglévé adatokat
aknazzak ki, hanem azokbdl folyamatosan
Ujakat is generalnak.”” Emellett azonban arra
is felhivja a figyelmet, hogy ez a centralizacié
a globalis piac révén céges kontosben teszi le-
het6vé adott hatalmi szerepl6knek a fizikai te-
ruletikon kivili adatokhoz valé hozzaférést
¢s ez altal a fizikai tertletiikon kivili hatasgya-
korlast is. Nem véletlen, hogy éles szemben-
allasok — példaul Ukrajna — esetén a felek be-
tiltjak a szemben all6(nak vélt) £él webszolgal-
tatoinak mikodését a sajat tertiletiikon, mivel

20 Amaél CATTARUZZA i.m. 52-53. o.
21 Amaél CATTARUZZA i.m. 56. o.
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ezzel az Gzletszerd — de nem minden esetben
allamtd] fliggetlen™ — adatkinyerést probaljdk
akadalyozni.

Az hogy ezek utan a szerz6 az adat-
kozpontokra mint a hatalmat raktaron bizto-
sité entitasokra utal, nem meglepd, féleg,
mert ezzel koti at — a Snowden-ligyre hivat-
kozva — azt a trendet, amely a regionalis adat-
kozpontok létesitésére iranyul és a kétezres
évek eleje ota egyre er6sodik. A szuverenitas-
véd6 regionalis adatkézpontokra példaként
hoz francia és orosz torekvést is. Ezzel egyér-
telmusiti, hogy a vilaghatalmi versengésben a
digitalis szuverenitas megerdsitése majd meg-
6vasa is egy kulcs tényezé lesz.

E megkozelités révén az adattarolas-
r6l az adataramlas geopolitikai vonatkozasai
felé halad tovabb a gondolat. E kérben egy-
részrél a mélytengeri, illetve gerinc jelentd-
ségu szarazfoldi adatkabelek fontossagara, az
ezek altal generalt sebezhet6ségekre hivja fel
a figyelmet Algéria 2015-6s ,,digitalis sotét-
ségbe” borulasat felidézve. Ramutat azonban
arra is, hogy ezek a nagyteljesitményt vezeté-
kek nem csak ,,tamadasra” és , elsOtétitésre”,
hanem megcsapolasra, azaz megfigyelésre is
lehet6séget teremthetnek a megfelel6 feltéte-
lek fennallta esetén. Ez utdbbi kapcsan az
Amerikan athaladé gerinc-jelentéségl vezeté-
kek Upstream és Tempora kémprogramokkal
valé megcsapolasat idézi fel, hogy aztan rog-
ziti: élénkil vilagszerte a torekvés arra, hogy a
globalis digitalis adatk6zlésben az USA donté
talsulya mérséklésre kertljon. E korben arra
is felhivja a figyelmet, hogy a GAFAM® ka-
belpiaci szerepe nem segitett az amerikaiakkal
szembeni bizalom kérdésén.

Mindezek felvezetésével a szerzé 1é-
nyegében pontot tesz a territorializacié para-
doxonanak kérdésére, mikor ugy fogalmaz:
,»Az utébbi években Eurépahoz hasonléan a
vilag t6bb részén is megsokasodtak a regiona-
lis routingot és az adatok elhelyezését (data
localisation vagy adatlokalizalas) érinté ha-
sonlé vitak és intézkedések. Természetes az

22 A szerz6 altal emlitett ukran-orosz relacion tul érde-
mes kitekinteni a kinai gazdasagi és geopolitikai érde-
kek 6sszekapesolédasanak kérdéseire is. Vé.: Bruno
MACAES: Eurdazgsia hajnala. Az, 4j vildgrend nyomaban. Bu-

=6

olyan orszagok, mint Kina vagy Iran mar ré-
ges-rég beemelték a nemzeti routingra vonat-
kozo Iépéseket a digitalis védSpajzsot érintd,
atfogo intézkedéseik kozé, amelyeknek az a
célja, hogy elszigeteljék Sket a kilvilagtol
(ezeket »kinai nagy tlzfal« és irani »halal inter-
net« néven szokas emlegetni). Mara ez a hoz-
zaallas szamos mas allamban is elterjedt, pél-
daul Malajziaban, Ausztraliaban, Dél-Korea-
ban vagy éppen Braziliaban.”** Az, hogy a lis-
taban vannak a transzatlanti térség szempont-
jabol szovetséges szerepl6k is, sokat sejtetd a
jovore nézve.

Az el6z6 megallapitast és sejtetést az-
tan a szerzé még egyértelmibbé teszi, mikor
a személyre szabott tartalmak és szolgaltata-
sok bavkore ellenére mutat ra arra, hogy hi-
aba a fogyasztdi tarsadalomra szabott alkal-
mazasok sora, a levalast allami és piaci koope-
racioban végrehajté szereplSk tekintetében
igenis csOkken a digitalis kitettség a kiilsé ha-
talmak felé. Ezzel pedig egyértelmivé és elva-
laszthatatlanna teszi a geopolitika és a digitalis
tér viszonyat, hiszen ugy fogalmaz: ,,Az adat-
aramlas tikrében nagyon vilagosan latjuk te-
hat kirajzolédni a nemzetkézi szintér erévi-
szonyait. E megallapitasoknak mérsékelnitik
kell bizonyos elemzések hevét, amelyek a di-
gitalis technolégianak készonhetéen a hata-
rok végét és egy posztvesztfaliai vilag eljove-
telét hirdetik. A j6 6reg nemzetallami geopo-
littka még a kibertér valamennyi rétekében él
és virul, és a szuverenitas, a befolyasolas vagy
a hatlom még mindig aktualis kérdései napja-
inkban kiilénb6z6 moédon, de it vannak Ul-
tetve ebbe az 4j kornyezetbe. Ez egyébként
elsére gyakran a jogon keresztil valosul meg,
amely teljes egészében részt vesz az adatok
teritorializicidjanak folyamatiban.””

Az adatok teriiletiesitésének és ez altal
geopolitikai torekvésekhez kotésének folya-
mataban a tovabb gondolkodas iranyat egyér-
telmden a jog adja. E korben a szerz6 a hang-
sulyt inkabb arra fekteti, hogy a felhasznaloi

dapest, Pallas Athéné Books, 2018.; Ling CHEN: A glo-
balizdcid manipuldldsa. A biirokratik befolydsa Kina iizleti
vildgdra. Budapest, Pallas Athéné Books, 2019.

23 Google — Apple — Facebook — Amazon — Microsoft.
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beleegyezésre, illetve a latszélag jogi szaba-
lyok altal korlatozott adatatadasra ¢épuld
transzatlanti — Amerika-kézponta — szisz-
téma gyenge pontjaira, kiskapuira hivja fel a
figyelmet. E tekintetben tételmondatként ke-
zelhet6 az adatkezel6 cégek kapcsan rogzitett
mondat, miszerint a szoban forgd ,,vallalatok
bevételének nagy része pedig az internetfel-
hasznalok altal a weboldalaikon hagyott ma-
sodlagos adatokkal valé kereskedésbdl szar-
mazik.””* Ennek a piaci elv(, az adatok keres-
kedelmére épulsé gyakorlatnak a hozadéka-
ként kezeli a szerz6, hogy a GAFAM piaci do-
minanciaja miatt lényegében az amerikai jog
teriileten kivili érvényestilését is lehetévé te-
szi. Bz az els6dlegesen az altalanos szerz6dési
feltételekre épulé extraterritorialis hatas per-
sze lehetéséget teretemtett az amerikai allam
helyzetének javitasara is, amit
a Patriot Act és a FISA
Amendments Act, illetve a
2018-as Cloud Act kapcsan
konkrét jogi gyakorlathoz is
kapcsolt a szerzé. Innen az-
tan az EU puha kisérletein at
odaig viszi gondolatait, hogy
az adatok szabad aramlasat
kotlatoz6 nemzetallami tOr-
vényalkotas trendjére, ez altal
pedig a jog, mint geopolitikai eszkéz fontos-
sagara hivja fel a figyelmet a digitalizaci6 kap-
csan is.

A nemzetallami szerep és a jog, mint
ezt erdsitd eszkoz szambavétele utin nem
meglepd, hogy a szerzé kitér az internet kor-
manyzasanak kérdésére és e korben a (1)
tObbszereplds és a (2) tobboldali modelleket
veszi szamba. A tObbszereplSs alatt azt az
amerikai modellt érti, ahol az allam mellett a
nem allamiszerepl6k beleszélasa is jelents.
Ehhez mérten a 2012-es dubai nemzetkdzi
tavkozlési vilagkonferencian felszinre keriilt
nézetkilonbségek apropdjan vezeti fel a
tobboldalid kormanyzasi modellt, melynek 1¢é-
nyege, hogy az internet kormanyzasa a kor-

26 Amaél CATTARUZZA i.m. 76. o.

27 International Telecommunication Union — Nemzet-
kozi Tavkozlési Egyesiilet.

28 Convention on Cybercrime, Budapest, 23/11/2001. —
Magyarorszagon kihirdette ag Eurdpa Tandes Budapesten,

...az adatok szabad aramla-
sat korldatozo nemzetdallami
torvényalkotdas trendjére, ez
daltal pedig a jog, mint geopo-
litikai eszkoz fontossagara
hivja fel a figyelmet a digita-
lizacio kapcsan is.

manykézi szint — az TTU” mint ENSZ mel-
lett mkods szervezet — felé mozdulna el,
amelyben azonban a tdlsilyt a kormanyok
képvisel6i adnak. Fontos azonban kiemelni,
hogy a szerz6 is elkiiloniti az internet kor-
manyzasat az interneten torténé kormanyzas-
tol, mely utébbi leginkabb az egyes viszo-
nyokba az internet révén torténd beavatkozas
lehet&ségeit jelenti, s mint ilyen a nemzetal-
lami szereplék mellett a kiilonféle regionalis
tomoriléseknek, példaul az EU-nak vagy a
Budapesti Konvenciot® kezdeményezs Eu-
répa Tanacsnak is jelentds szerepet ad.

A geopolitikai szereplék kozti bizal-
matlansag, a kitettségek csOkkentésére ira-
nyul6 térekvések, valamint a tobb kormany-
zat k6zott balanszirozo entitasok szerepének
szambavétele utan adédik a konfliktusok ki-
bertérrel Osszefliggd megva-
l6sulasanak gondolata ,,A ha-
borutél a kiberhaboraigr”
kérdéssel. E  tekintetben
azonban a szerz6 kertli a
szenzacidhajhasz megkozeli-
tést, ezért alapvetésként rog-
ziti, hogy az ,,angol »cyber-
war« kifejezésbol szarmazo
kiberhaboru sz6 a médiaban
elterjedt jelentése szerint a ki-
bertérben zajlé minden olyan konfliktusos
cselekményt jelol, amelynek egy vagy tobb al-
lam az el6idézdje vagy a célpontja. Gyors el-
terjedése ellenére a kifejezés tartalma tudoma-
nyos és katonai berkekben mind a mai napig
vita targya.””

Ebbdl a feliitésbdl a szerzé mar biz-
tonsaggal tud tovabb haladni — a kotet eddigi
logikaja szerint — a problémagdcok azonosi-
tasa felé. Felvillantja ugyan az Esztorszag,
Gruzia és Ukrajna elleni muveleteket, de in-
kabb arra helyezi a hangsulyt, hogy a digitalis
tér milyen mértékben kitagitotta a nem allami
szerepl6k mozgas- é hatasterét. E kérben per-
sze vissza-visszatért az allam altali motivalas,
fedett iranyitas kérdésére, de kézben olyan
fajsulyos és még eldontésre vard kérdéseket

2001. november 23-dn kelt Szdmitdstechnikai Biinigésril
52000 Egyezmeényének kibirdetéséril sz616 2004. évi LXXIX.
torvény.
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azonosit, mint az, hogy pontosan mi is kiilén-
boztet meg egy digitalis térben megvaldsulo
haboruas cselekményt egy kozjogi biincselek-
ménytdl egy olyan kézegben, ahol az elkévetd
azonositasa és ez altal egy adott allamnak valé
betudas is rendkiviil problémas.

Ezt a kérdéskort aztan csak fokozza a
terrorszervezetek digitalis térben torténd ér-
vényesilésének problémakorével, illetve az
olyan digitalis térben ténykedé csoportok
problémajaval, melyeket hivatalosan meg
nem erdsitett hiresztelések egy-egy allam ér-
dekeinek érvényesitéséhez koétnek. A téma
kapcsan a szerz6 a sok nyitott kérdés mellett
ravilagit arra, hogy az allami és nem allami
szerepl6k is érdekeltek abban, hogy valami-
téle keretek koézé szoritsak a digitalis térben
megvalosul6 |, kartételeket”, igy nem meglep6
a ,,digitalis genfi egyezmény” szitkségességé-
nek felvetése sem. Nem mulasztja el azonban
arra sem felhfvni a figyelmet, hogy mikézben
az allamok egyik oldalrdl tisztabb viszonyokat
surgetnek a digitalis térben, akozben a masik
oldalon sajat offenziv — és nem kizarélag ka-
tonai — képességeiket fejlesztik geopolitikai
érdekeik hatékony digitalis érvényesitését se-
gitendo.

A nyitott kérdések halmazaval azon-
ban a szeréznek sikeril egyfajta kritikai csucs-
pontot elérnie a kotetben, hiszen a digitalis tér
és a geopolitika Osszekapcsoltsagaban vitan
felil all6 médon a legsulyosabb problémakéort
a digitalis ,,tamadasok” kérdéskore jelenti. Bz
ugyanis egyfel6l egyértelmisiti, hogy a digita-
lizacié a geopolitikai érdekek érvényesitésé-
nek is 4j és jelentds terepet biztosit, mastel6l
viszont atvezetést ad a harmadik rész kérdé-
séhez: jelestl, hogy a klasszikus geopolitika
miként is tud érvényesiilni a digitalis térben.

HARMADIK RESZ: KIALLJA-
E A GEOPOLITIKA AZ ADA-
TOK PROBAJAT?

A téma kibontasa az el6z6 rész zarasabodl és a

korabban {rtakbél adja magat: mennyire tud
alkalmazkodni a fizikai térhez kotottségbdl —

30 Amaél CATTARUZZA im. 99. o.

a geografiabol — kinétt geopolitika egy a fizi-
kai tértdl elkiiloniilé és annak torvényszertsé-
geit szinte szétfeszitd, athidalo alternativ tér-
hez? Mennyire tudnak a szuverenitdsra mint
tertileti f6hatalom gyakorlasara épiil6 allamok
versenyezni egy olyan tér kihivasaival, mely-
nek sotét részén — a darkweben — sok tekin-
tetben allami korlatozas nélkil is zajlik az ada-
tok cseréje és torvénytelen cselekmények el6-
készitése, megvalositasa? Hogyan érintik a
nemzeti identitast a digitalis térben képz6dé
és meger6sodé csoportidentitasok? A bizony-
talansagot elkertilendé azonban el6zetes vala-
szat meg is adja a szerz6, mikor ugy fogalmaz:
,»A kod/tér fogalman, a harctér digitalizala-
san, az ugynevezett okos hataron, az adat-
megfigyelésen és a topologiai megkdzelitésen
at a mindennapjainkban szinre 1ép6 adatrend-
szerekkel szemben egy mozgasban 1év6, rész-
letgazdag geopolitikai szintér rajzolédik ki

E narrativanak megfelel6en elséként
a kod/tér kérdését tekinti at a szerzd és
Lawrence Lessing 1999-es Code and other Laws
of Cyberspace cimt munkajatdl inditva vezeti
fel, hogy maguk a kiberteret felépit6é kodok és
algoritmusok is kulturalisan, politikailag de-
terminaltak mar a 1étrejottitk kozege és célja
folytan. Innen aztan tovabhalad Rob Kitchin
és Martin Dodge Code/Space cim@ 2011-es
munkaja felé, melyben a szoftverek és a min-
dennapi élet kélcsonhatasait helyezték a ko-
zéppontba, megallapitva, hogy a digitalizacié
szintje ¢életiink szempontjabdl eljutott az
weveryware” allapotaba, vagyis — tudatos elke-
rulés nélkil — lényegében az okos eszkozok-
kel kézvetitve a digitalis tér mindenhol veliink
van. E tekintetben felhivja a figyelmet arra,
hogy az okos eszkozokkel rendkiviili mennyi-
ségll korabban szenzitivnek tekintett adatun-
kat 6nként adjuk kozre a vilaghalon erre sza-
kositott szerepléknek, s {gy lényegében ,,a
kod és tér egymasba agyazottsiga (embed-
dedness) tehat egy kiterjesztett valosag, egy
kusza adatokbdl 4all tertleti masolat megjele-
nését idézi els...””" Ez a fajta masolat, vagy
tikr6z6dés azonban rank vonatkozé, egyéni,
csoportos és tarsadalmi szintd adatok sokasa-
gabol és folyamatos frissitésébdl épil fel, ami
geopolitikai szempontbol kimagaslé jelents-
séggel bir, hiszen mindez ,,egy kett6z6déshez
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vezet, az adatoknak egy tertletekhez, népek-
hez és vilagunk egészéhez tarsitott 1j, latha-
tatlan rétegéhez, ami a kod kozvetitésével le-
het6vé teszi a hozzaférést a szab szemmel lat-
hatatlan infomraciokhoz.”” Bz a hozzaférési
lehet6ség pedig geopolitikai értelemben egy
szinte kifogyhatatlan tarhazat képez a befo-
lyasolasra és az érdekek érvényesitésére, ezek
altal pedig a versengésre, de immar nem csak
allami szereplSk kozott.

A kéd/tér ilyetén kapcesolatanak leira-
sabol adja magat a harctér digitalizaciéjanak
témdja, melyben a szerz6 djra a nem allami
szerepl6k lehetéségeire kanyarodik vissza és
példaként a ILaska-e-Taiba terrorcsoport
2008-as Mumbai tamadasaira iranyitja a fi-
gyelmet, melyek soran a terroristak hatékony-
sagat nagyban fokozta, hogy a vilaghalon va-
16s id6ben — kiilonosen koézosségl halokon és
torumokon — kézzétett informaciok révén is-
merték és tervezhették a rendfenntarté erék
mozgasat, érkezését, sét profilozhattak tasza-
ikat 1s. A digitalis tér tehat egy ilyen értelem-
ben , laikus” terrorcsoport ,,hirszerz6” képes-
ségiet klasszisokkal erésitette fel a korabbiak-
hoz képest, amibdl a szerz6 is okkal vezeti le,
hogy jelentés valtozasok prognosztizalhatok
a komolyabban szervezett entitasok, kiléno-
sen a hagyomanyos hatalmi aktorok képessé-
geinek digitalizacié révén valo fejlesztése te-
rén a jévében.

Erre a nyitott gondolatra aztan példa-
kat is hoz az amerikaiak harctéri dréonok fel-
vételeire — a Google egytttmikodésével —
épitett arcfelismerd szoftver fejlesztésére ira-
nyul6 projektjétdl, a civil szoftverek katonak
és titkosszolgak altali alkalmazasa miatt kelet-
kezett biztonsagi rések és dekonspiraciok ese-
tein at a francia FELIN és Scorpion progra-
mokig. A kilonféle fejlesztésekben rejlé lehe-
téségeket a szerz6 ugyan nem vitatja, de biz-
tonsagi szempontbdl helyesen hivja fel a fi-
gyelmet arra, hogy a védelmi és biztonsagi
célu rendszerek és funkciok atfogd digitaliza-
cidja kapcsan van min elgondolkodni, hiszen
az szamos Uj kockazatnak nyit terepet. ,,A ha-
l6zatositas, ami a targyak internetjének és az
okos eszkozoknek a hadsereg altali témeges
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hasznalataval jar, tulajdonképpen mar 6nma-
gaban sebezhet6vé teszi a halézatot. Minél
jobban béviil a halézat, annal jobban megnyi-
lik az egészet fenyegeté potencialis tamada-
sok el6tt.””” Erre persze a fejleszt6i oldal a
biztonsagi protokollok, a halézatra val6 csat-
lakozas korlatozasa — egy fajta zart céla alha-
16zat — gondolataival reagalhatnak, azonban a
szerzé altal is hozott példak az emberi té-
nyezé nehezen kikiisz6bolheté kockazatait
akkor is validaljak.

A harctér digitalizaciéja kapcsan a
szerz$ végezetil szamot vet a big data elem-
zésében rejlé tovabbi stratégiai lehet6ségek-
kel, kilén6sen a konfliktusok kialakulasara
iranyul6 trendek elemzésével, illetve az aszim-
metrikus szituacidkban a potencialis cselek-
mények modellezésével, melyek a miveleti
hatékonysagot és ezzel a veszteségek megel6-
zését is segithetik, nem kis hadiipari érdekls-
désre és tzletkotési torekvésekre Osztokélve a
lehetséges fejlesztéket. Erre példaként az
amerikai COMPASS programot hozza,
wamely aszimmetrikus konfliktusok esetében
a jatékelmélet, a modellezés és a szimulacié
eszkozeivel igyekszik megjosolni az ellenfél
l1épéseit. Kiterjedt adatlekérdezés utan (vi-
deok, szévegek, képek, stb.) az algoritmusos
teldolgozas segitésével a lehetd legtébb hipo-
tézis szamba vehet6 a kockazatok csékken-
tése és a legjobb forgatokonyvek megtalalasa
érdekében.””* E korben persze érdemes hoz-
zatenni az optimista szamvetéshez, hogy a
szembenall6 felek mindig reagaltak a techno-
logiai tulsuly és folény révén szerzett el6-
ny6kre ¢és ez mar-mar védjegyévé valt az
aszimmetrikus hadviselésnek, akarcsak a biro-
dalmak temet6jének nevezett Afganisztan és
az ottani szerepl6k aszimmetriahoz szokott
harcmodora.

A mindennapok terén persze a harc-
téri parhuzamtol visszabb kell 1épni és erre a
valédi globalizacid és a kozlekedés fejlédése,
nem utols6 sorban pedig ennek a visszaélé-
sekre is mddot ado volta miatt az okos hatar
(,,smart borders”) lehet&séget is kinal a szer-
z6nek. A 9/11 utani fokozott ellenSrzésre ira-
nyul6 biztonsagfokozasi trendhez kétott gon-
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dolat kapcsan a szerz6 az arany kézéputat ke-
resi. Nem vitatja, hogy a vilag jéval konnyebb
bejarhatésaga komoly kockazatokat is rejt és
ezért fokozott ellenérzést igényel, de a tech-
nika révén fokozhaté megtfigyelési lehet6sé-
gek szabadsagjogi aggalyaira is ravilagit. A di-
gitalizacidonak a hatarok hatékonysaga tekinte-
tében nagyon komoly sulyt tulajdonit, hiszen
ugy fogalmaz, hogy az ,,adatbazisok és kap-
csolodasaik megsokasodasaval a hatarnak ah-
hoz, hogy hatékony legyen, elméletileg nincs
tobbé sziiksége arra, hogy testet oltson.””
Ehhez az elvi lehetéséghez aztan inkabb a po-
tencialis elvarasokat tarsitja, jelesiil azt, hogy
a hatarforgalom zokkenémentes legyen, de a
nem kivanatos tényezSk kiszarhet6vé valja-
nak. Ez a valésagban persze még messze all
az el6bbi idézetben felvazolttdl, de a szerzd
helyesen vilagit 1 arra, hogy a SIS, az APIS”
vagy épp a VIS® létrehozasit a hatisfok fo-
kozasa motivalta. E korben pedig emlités
szintjén a szerzé kitekint a biometrikus ada-
tok rogzitésének kérdésére és aggalyaira is, el-
ismerve azonban, hogy az emberi test egyedi-
ségének adatositasa soha nem latott szintre
emelheti a bizonyossagot az ellenérzés terén.

Az okos hatartdl és az abban rejlé
megftigyelési lehet6ségektol aztan a kotet logi-
kaja az ,,adatmegfigyelés kora” felé viszi az ol-
vasot, amely cim alatt azonban nagyobbrészt
a korabban mar kézolteket 6leli 6ssze és tltet
a védelmi és biztonsagi feladatellatas stratégiai
szintereire. Az okos eszk6zok sokasaga és a
dolgok internetje révén valés idében folyama-
tosan magunkrol gyartott és atadott adatok
biztonsagi és ellen6rzé jellegt felhasznalasa-
nak gondolatit illetve a GEOINT? fejldését
felvetve a szerz6é az adatok alapjan torténd
megfigyelés kihivasaira hivja fel a figyelmet.
Itt sem vitatja, hogy a technoldgia fejlédését a
rend és biztonsag megdvasa érdekében alkal-
mazni kell, hiszen az ezzel ellenérdekelt sze-
replék is hasznalni fogjak az innovaciot,
azonban a kotet talan ezen a ponton 1ép ki az
egyensulyi szerepbdl és engedi szabadjara a
totalis megfigyeléssel és az automatizalt allami
megfigyeléssel kapcsolatos aggodalmakat. E

3 Amaél CATTARUZZA im.112. o.
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korben is ravilagit a technikai, képességbeli és
etikai korlatokra, de nagyobb teret enged az
aggalyoknak és feltételezésnek, mint a racio-
nalis kereteknek.

A megfigyelés kora” cimbe rejtett
aggodalom persze a technoldgia robbanas-
szerl fejlédésébol kovetkezd lehetbségek so-
kasaga miatti bizonytalansagot is tikrozhet.
Ezt az olvaséi érzést a kovetkeztetéseket
megel6z6 utolsé cim ,,A tertileti hatalomtol a
halézati hatalomig” is tikrozi, mivel az in-
kabb csak egy levezet6 gondolatébresztés a
megfigyelés bizonytalansagai utan, mintsem
egy 6nallé témarész kibontasa. E kérben a ki-
bertérképek apropdjan a szerzé rogziti, hogy
,,ugy gondoljunk a térre, mint olyan halézatok
sorara, amelyekben a tavolsag mar nem rele-
vans. Ebben a vonalak altal 6sszek6tott pon-
tok szimultan kapcsolatban vannak, tekintet
nélkil arra, hogy fizikailag hany kilométer va-
lasztja el 6ket egymastdl. A terilet elhalvanyul
a halézat mogott, a topografia pedig a topo-
16gia mogott.” Ez a témarész tehat nagyon
sokat rejthetne magaban, azonban a szerzé itt
mar csak figyelemfelhivasra torekedett. Plasz-
tikus példai mellett inkabb éreztetni kivanta,
hogy a digitalizaci6 révén a hatalomgyakorlas-
ban a digitalis halézatba kapcsoltsag vete-
kedni tud a tertileti k6t6déssel, s6t lehet hogy
idével majd meg is el6zi azt. Ezt azzal is iga-
zolja, hogy a ,,k6z6sségi halézatok foldrajza
¢és geopolitikaja kétségkivil a legbeszédesebb
példai e relaciés tereknek, amelyekben kap-
csolatok szovédnek vagy szilardulnak meg,
er6- és befolyasi viszonyok alakulnak és eré-
s6dnek meg egészen addig a pontig, hogy ma
mar egyetlen valasztast sem lehet megnyerni
vilagos digitalis stratégia nélkiil.”*' Hova to-
vabb mondjuk ki, ma mar egyetlen valasztast
sem lehet megtartani digitalis befolyasolast to-
rekvések nélkil.

% Geospatial Intelligence
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SZERZOI ES OLVASOI KO-
VETKEZTETESEK

A szerz6 a kovetkeztetések kozott lényegében
vallalkozasa nagysagat és f6bb eredményeit
torekszik megérvelni. E kérben tgy vélem az
olvasé elégedett lehet, hiszen egy emészthetd,
jol strukturalt, a realis példakat az elméleti
megkozelitéssel egyensulyban tartd, s az el-
foglalt allaspontok terén is kozéputas élmény-
nyel gyarpodhatott.

Egyértelmien megerdsitheté a kotet
egésze alapjan az az el6zetes feltevés, hogy a
digitalizacioval jaré valtozasok fokozatosan a
tarsadalmi mez6 egészére jelent6sen kihat-
nak, s ebbél adédbdan aztan minden mas szfé-
rara tovagylriznek hatasuk-
ban, ideértve a geopolitikat és

11

ujabb alatamasztasa révén nyitva hagy egy ko-
moly kérdést a halézati hatalomgyakorlas
kapcsan is.

A Nye gondolataival felvezetett 4
helyzetet azonban a szerzé maga is tovabb fo-
kozza és ezzel talan a kotet igazi mondaniva-
16jat rejti sorai k6zé a geopolitika alakulasa és
azon belil a hatalom gyakorlasa és szinterei
kapcsan. Ezt ugy fogalmazza meg, hogy az
,,utobbi évtizedeket tehat a hatalomnak a di-
gitalis tertlet altali egyfajta tjrafelosztasa jel-
lemezte. Bz az Gjrafelosztas ma részben Gsz-
szezavarja a szokasosan elfogadott geopoliti-
kai kategoriakat és hierarchiakat a koz- és ma-
ganszféra szerepldje, az allami és nem allami
szerepld, az erds és gyenge szereplé kozott.
Tarsadalmunk digitalizacidja és a tarsadalmi

interakciok robbanasszert no-
vekedése a kibertérben meg-

annak eszkoztarat is.
Ami talan a kovetkez-

» Tdarsadalmunk digitalizdci-
dja és a tarsadalmi interak-
ciok robbandasszerii noveke-

mutatja és felgyorsitja a ha-
borua és béke, a katonai és civil

tetések kapcsan érdekessége a
kotetnek, hogy a kotet témaja-
nak fontossagat megérvelend6
mintha a hal6zati hatalom kér-
dését boncolgatna tovabb.
Ennek egyik eleme az a gon-
dolat, miszerint: ,,Joseph Nye
politologus mar 2010-ben gj
irta le a kiberteret, mint olyan
teriiletet, amely lehet6vé teszi
a hatalom generalasat (Nye,
2010) mind a hard power (ta-
madasok, védelem és ellentamadas, virusok és
virusirtok, digitalis fegyverek és pajzsok hasz-
nalataval), mind a soft power (befolyasolasi,
informacids és dezinformacios stratégia, kor-
manyzasi méd, stb.) vonatkozasaban. Ezért
megalkotta a cyber power fogalmat, és bemu-
tatta, hogyan teremtett a kibertér 4j kornyeze-
tet a szereplSk kézotti hatalommegosztasban.
Ez pedig 4j hatalmat ad a nem allami szerep-
16k kezébe, és mélyrehatéan alakitja az alla-
mokhoz fz6d6 viszonyukat.”* Ez a gondo-
latkor ugyanis nem csak a geopolitikai viszo-
nyokban jellemzé hatalomgyakorlasi és cse-
lekvési formakra gyakorolt Gjité hatas miatt
teszi fajsulyossa a digitalizacié kérdését, ha-
nem a nem allami szerepl6k térnyerésének
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dése a kibertérben megmu-
tatja és felgyorsitia a ha-
boru és béke, a katonai és
civil vilag, a hadszinterek és
hétkoznapi terek kozti, a
modern korban létrejott kii-
lonbségeket, valamint dsszes
hatar fokozatos eltiinését.”

vilag, a hadszinterek és hét-
koznapi terek kozti, a modern
korban létrejott kulonbsége-
ket, valamint Osszes hatar fo-
kozatos eltinését.”*

E zar6 gondolatok — a szerz6
altal szandékosan feltett majd
nyitva hagyott kérdéseket
megelézve — ugyanis nem csak
a kotet fontossagat és tizenete-
inek helyességét tamasztjak
ala, de egyben egy rendkiviil
nagy kihivast tamasztanak a szekértd, kutato
olvasokozonség elé, hiszen e témakorok kap-
csan tovabbi kutatasok szitkségesek, amelyek
alapjan aztan javaslatok kidolgozasa és meg-
oldasok meghonositasa valhat lehet6vé ugy,
hogy a biztonsagi kockazatok hatékony mér-
séklését épp ugy szolgaljak mint a jogok tal-
zott korlatozasanak elkertilhet6ségét.
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