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A tanulmdny a magyar felséoktatdsi intézmények kiberbiztonsdgi és
Informdciobiztonsdgi Iirdnyitdsi, illetve szabdlyozdsi kihivdsait vizsgdlja
kiilonds tekintettel a modellviltott egyetemek sajitos jogillisdra, a INIS2
Irdnyelv hazal implementdciojdra, valamint a mesterséges intelligencia
alkalmazdsabol eredd j szabdlyozdsi és adatvédelmi problémadkra. A
tanulminy kézponti hipotézise szerint a modellviltott felséoktatisi
Intézmények speciilis kozjogi stitusza miatt a klasszikus dllami
kiberbiztonsagi szabilyozds alkalmazhatosdga kérdéseket vet fel, mikézben
az egyetemek valojiaban kritikus Infrastruktirdt és jelentSs adatvagyont
kezelnek. A tanulmany normativ és jogpolitikai megkozelitésben elemzi az
egyetemi autonomia, a digitdlis szuverenitds, valamint a kiberreziliencia
kozortti  Osszefiiggéseket. Bemutatdsra keriil ezzel Osszefiiggésben a
vonatkozo jogszabdlyi kornyezet, a NIS2 szabilyozdsi filozofidja, tovidbba a
kiberbiztonsdgi, informdciobiztonsigi és Al szabidlyozds felséoktatdsi
sajdtossdgai. A tanulminy kovetkeztetése szerint a felséoktatdsi
kiberbiztonsdg 6ndllo szabidlyozdsi és tudomdnyos teriiletté vilik, amely a
kézjog, az adatvédelem, a kiberbiztonsdgi jog és a mesterséges intelligencia
szabdlyozdsdnak metszéspontjiban helyezkedik el.

Kulcsszavak: kiberbiztonsdgi irdnyitds, felséoktatdsi autonomia, digitilis
szuverenitds, mesterséges intelligencia szabalyozdsa, NIS2 megfelelés

hianyossagai versenyhatranyt is jelentekenek.

1. BEVEZETES Az egyetemek mikodésének digitalizacioja

o ) nem csupan technolégiai modernizaciot

A digitalis transzformacié kovetkeztében a
o jelent, hanem a szervezeti mukodés, az

fels6oktatasi intézmények mukodése egyre
adatkezelés és a kozfeladat-ellatas teljes

intenzivebben tamaszkodik Osszetett
) ) yjrastrukturalasat,  djraszabalyozasat  is

informacios rendszerekre, felho-

_ . eredményezi.
szolgaltatasokra, online oktatasi platformokra

és mesterséges intelligencia alapu A fels6oktatasi intézmények ma mar jelentSs

megoldasokra. A hazai  felsGoktatisi mennyiségli  szemeélyes  adatot,  kutatdsi

intézmények mar a nemzetkozi térben adatvagyont, ipari  egytttmukédésekhez

vannak és folyamatosan meg kell felelniiik a kapcsolédé  bizalmas informaciokat, tzleti

globdlis felsGoktatasi verseny kihivisainak. titkokat, biometrikus adatokat ¢s kritikus

Ennek egyik fontos pontja a digitalizacié infrastruktarakat kezelnek, amely fokozott

. . L, . , . . 1
amely egyben versenyelényt, de annak kiberbiztonsagi védelmet tesz sziikségessé.

1 JIANG, 2024, 32—49.; FARKAS — KELEMEN, 2023,
688-790.
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Ennek kovetkeztében a kiberbiztonsagi

sérilékenységek nem pusztan informatikai

problémaként értelmezhetok, hanem
adatvédelmi, sot nemzetbiztonsagi

relevanciaval is rendelkeznek.?

A COVID-19 jarvany kovetkeztében
felgyorsult digitalizacié tovabb névelte az
egyetemek kibersérulékenységét. Nemzetkozi
kutatasok szerint a fels6oktatasi intézmények
években a

az  elmult

A modellvaltott intézmények
vegyes finanszirozdsi
rendszere tovabb bonyolitja a
szabdlyozdsi kornyezetet. Az

ransomware-tamadasok
egyik elsédleges

célpontjava valtak.’
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A  FELSOOKTATASI
INTEZMENYEK
KOZJOGI HELYZETE

II.

Az Alaptorvény X. cikke kiloén nevesiti a

tudomanyos élet szabadsagat, amely az
egyetemi autonomia egyik alkotmanyos
alapja. A fels6oktatdsi  intézmények

ugyanakkor kozfeladatot ellaté szervezetek,

amelyek  muakodésik — soran
jelent6s allami finanszirozasban
részestlnek, illetve

finanszirozasuk is nagyrészt

A

tanulmany kozponti
hipotézise szerint  a
modellvaltott felsGoktatasi
intézmények sajatos hibrid

jogallasa miatt a klasszikus

allami kiberbiztonsagi
szabalyozas alkalmaz-
hatésaga kérdéses,

mikézben az egyetemek
kritikus digitalis
infrastruktarat és jelentds

adatvagyont kezelnek, igy a

dllami bonyolitja a
szabdlyozdsi kornyezetet. Az
dllami finanszirozds, a
project finanszirozdsok, az
eurdpai unidos forrdsok, és az
innovdcios, illetve
vallallkozasi tevékenységbol
szarmazo bevétel egyiittes
jelenléte osszetett megfelelési
és felelosségi viszonyokat
eredményez. E7 kiilonosen a
kiberbiztonsagi és
informdciobiztonsagi
kotelezettségek értelmezése
sordn jelent kihivdst.”

allami forrasokon alapszik.

A fels6oktatasi intézmények
muikodésik  soran  jelent6s

mennyiségl és érzékeny adatot

kezelnek, ideértve a hallgatdi és

munkavallal6i személyes
adatokat, kutatasi
eredményeket, egészségligyi
adatokat, valamint ipari és
innovacios
egyuttmikodésekhez
kapcsolodo informacidkat

kiberbiztonsagi  protokollok  alkalmazasa
viszont az intézmények szamara rendkivil

fontos.

2 FARKAS — KELEMEN, 2023.
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kezelnek. E koérilmény fokozott adat- és
kiberbiztonsagi védelmet tesz szitkségessé,
mivel az esetleges incidensek nemcsak
intézményi, hanem tarsadalmi, gazdasagi és
kockazatot  is

akar  nemzetbiztonsagi

jelenthetnek.

3 JIANG, 2024.
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A modellvaltott  intézmények  vegyes
finanszirozasi rendszere tovabb bonyolitja a
szabalyozasi kornyezetet. Az allami bonyolitja
a szabalyozasi kornyezetet. Az  allami
finanszirozas, a project finanszirozasok, az
europai unids forrasok, és az innovacios,
illetve vallallkozasi tevékenységbdl szarmazo
bevétel egytittes jelenléte Gsszetett megfelelési
¢és felel6sségi viszonyokat eredményez. Ez
kiberbiztonsagi és

kulondsen a

informaciébiztonsagi kotelezettségek
értelmezése soran jelent kihfvast.

A modellvaltott egyetemek esetében a
klasszikus allami fenntartoi logikat részben
felvaltotta az alapitvanyi struktara, amely
nagyobb mikodési
rugalmassagot biztosit,

ugyanakkor 1j governance-

=4 =

»Az eIDAS-rendelet
kiilonosen az elektronikus
iigyintézési rendszerek és

hiteles elektronikus

III. EUROPAI UNIOS ES A
MAGYAR SZABALYOZAS

A decentralizalt egyetemi mtkodés, a kutatasi

szabadsag  és a  nyitott  akadémiai
infrastruktara gyakran konfliktusba keriilhet a

centralizalt biztonsagi kévetelményekkel.

A fels6oktatasi intézmények kiberbiztonsagi
és informaciobiztonsagi mikodésére jelentds
mértékben hatnak az Eurépai Unid digitalis
¢és adatvédelmi szabalyozasi aktusai. Az unios
szabalyozasi kornyezet célja a haldzati és
informaciés  rendszerek  biztonsaganak
novelése, az adatvédelem erésitése, valamint
a digitalis szolgaltatasokba vetett bizalom
fenntartasa.

A digitalis

azonositas és

elektronikus bizalmi

szolgaltatasok szabalyozasat

kérdéseket is felvet. A dokumf.zirmfmkezel’es az Burépai Patlament és a
kozfeladatot ellaté kozérdekd sze"}',p;mfj Zb()l,rzlew,l,ns C randes 910/2014/EU
elsooktatasban
vagyonkezel6  alapitvanyok rendelete az elektronikus
sajatos  jogallisa miatt a2 felsGoktatasi azonositastol és a belsé piacon torténd

intézmények egyszerre tekinthet6k autoném

szervezeteknek és kozfeladat-ellatoknak.

Az egyetemek digitalis infrastruktiraja mara a
digitalis allam infrastruktardjanak részévé
valt. A tanulmanyi rendszerek, elektronikus
tgyintézési feliletek és kutatasi adatbazisok
sérilékenysége nem csupan intézményi,
hanem allami és tarsadalmi kockazatokat is

jelenthet.
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elektronikus  tranzakcidkhoz  kapcsol6do
bizalmi szolgaltatasokrol (eIDAS rendelet)
biztositja. Az eIDAS-rendelet killénosen az
elektronikus tigyintézési rendszerek és hiteles
elektronikus dokumentumkezelés

szempontjabdl relevans a felsGoktatasban.

A

személyes adatok védelmének
legfontosabb unids szabalya az Eurdpai
Parlament és a Tanics (EU) 2016/679

rendelete a természetes személyeknek a
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személyes adatok kezelése tekintetében
torténd védelmérdl és az ilyen adatok szabad
aramlasarol (GDPR). A rendelet
meghatarozza az egyetemek adatkezelési
kotelezettségeit, kilonésen a  hallgatoi,
munkavallaléi és kutatasi adatok kezelése

kapcsan.

Az egyik legfontosabb uniés jogforris az
Eurépai Parlament és a Tanacs (EU)
2022/2555 iranyelve a hal6zati és informacids
rendszerek Unién belili magas k6z6s szinti
kiberbiztonsagara vonatkozoé intézkedésekrél
(NIS2  iranyelv), amely az  eurdpai
kiberbiztonsagi szabalyozas alapjat képezi. Az

iranyelv a krititkus és kiemelten fontos

szervezetek —  koztuk  kozvetetten a
fels6oktatasi intézmények — szamara is

kockazatalapu biztonsagi, incidensjelentési és
vezetdi felel6sségl kovetelményeket ir el6. A
NIS2  iranyelv.  az  Burépai  Unid
kiberbiztonsagi  szabélyozasanak  egyik
legjelentésebb reformja. Az iranyelv célja a
tagallamok reziliencidgjanak novelése és a

kritikus szervezetek védelme.

A mesterséges intelligencia alkalmazasanak
szabalyozasi keretét fokozatosan alakitja ki az
Eurépai Uni6é. E korben kiemelendé az
Eurépai Parlament és a Tanacs mesterséges
intelligenciara ~ vonatkozé ~ harmonizalt
szabalyok megallapitasarol szolé rendelete
(Al Act), amely a magas kockazata Al-

rendszerekre, az atlathatosigra ¢és az

elszamoltathat6sagra vonatkozo

kovetelményeket hatarozza meg.

A magyar jogrendszerben a felsGoktatasi
intézmények informaciébiztonsagi és

kiberbiztonsagi mukodését tobb, egymassal

Osszefligg6 ~ torvény  szabalyozta — és
szabalyozza.
Az elektronikus  iratok  kezelésével

Osszefliggésben kiemelendé a 1995. évi
LXVI.  torvény a  koziratokrdl, a

kozlevéltarakrol és a maganlevéltari anyag

védelmérdl, amely az  elektronikus
dokumentumkezelés és iratmegbrzés

szempontjabdl relevans.

A fels6oktatasi intézmények mukodésének
alapvet6 szabalyait a 2011. évi CCIV. t6rvény
a nemzeti felsGoktatasrol tartalmazza, amely
az intézményl autonomia, a kozfeladat-ellatas
és a fels6oktatasi muikodés jogi kereteit
rogziti.

Az adatvédelem hazai szabalyozasanak
kozponti eleme a 2011. évi CXII. torvény az
informaciés Onrendelkezési jogrol és az
informaciészabadsagrol (Infotv.), amely a
GDPR rendelkezéseit kiegészitve
szabalyozza a személyes adatok kezelését és a

kozérdekl adatok nyilvanossagat.

A korabbi kiberbiztonsagi szabalyozasi
keretet a 2013. évi L. torvény az allami és
onkormanyzati szervek elektronikus
informaciébiztonsagarél biztositotta, amely

elséként teremtett atfogo
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informaciobiztonsagi kotelezettségrendszert

az allami szféraban.

A digitalis szolgaltatasok ¢és elektronikus
lgyintézés szempontjabol relevans a 2023. évi
CIIL. torvény a digitalis allamrol és a digitalis
szolgaltatasok nyudjtasanak egyes szabalyairol,
amely a digitalis kozigazgatds és  az
elektronikus tgyintézési rendszerek
mukoédésének alapvet6  kereteit hatarozza

meg.

»A torvényi rendelkezéseket tobb
végrehajtdsi rendelet egésziti ki.

A magyar implementacio

mechanizmusokat. A jogszabaly kiemelt
hangsulyt helyez a magas kockazata Al-
rendszerek megfelel6ségére, az atlathatosagi
kovetelményekre és az alapjogok védelmére.
A fels6oktatasi intézmények szempontjabol
kilonésen relevans, hogy az Al-alapu
oktatasi, kutatasi és adminisztrativ rendszerek
mikédtetése soran fokozott adatvédelmi,
informaciébiztonsagi és megfelelési

kotelezettségek

jelenhetnek meg.

sorén elfogadott 2024, évi Ezek koziil kiilondsen fontos a A torvényi

IXTIX Sy . 33572 0(35 - (XII. 29.) I{or m. rendelet rendelkezéseket t6bb
. orveny 4 a kozfeladatot elldto szervek , o

alapokra  helyezte  a iratkezelésének dltaldnos végrehajtasi rendelet

Kiberbiztonsigi kovetelményeirol, amely az egésziti ki. Ezek kozil

megfelelési rendszert.! A
torvény 1)  alapokra
helyezte ~ a  magyar  kiberbiztonsagi
szabalyozast, kilonos hangsulyt helyezve a
kockazatalapu megkozelitésre, az
incidenskezelésre, az auditalhatésagra és a

vezetdi felelsségre.

A 2025. évi LXXV. torvény az Eurépai Unid
mesterséges intelligenciarol 52016
rendeletének magyarorszagi végrehajtasarol
az Al Act hazai alkalmazasanak intézményi és
eljarasi kereteit hatarozza meg. A tOrvény
kijeloli ~a  mesterséges  intelligenciaval
kapcsolatos  hatosagi  feladatokat —ellatd

szervezeteket, valamint szabdlyozza az

ellenérzési, feligyeleti és  szankcionalasi

4 BOR, 2024.

elektronikus iratkezelés és
dokumentumbiztonsag alapveto
szabdlyait tartalmazza.”

kilonosen  fontos  a
335/2005. (XIL.  29)
Korm. rendelet a
kozfeladatot ellaté szervek iratkezelésének
altalanos  kovetelményeirdl, amely az

2

elektronikus iratkezelés és
dokumentumbiztonsag alapvet6 szabalyait

tartalmazza.

A kiberbiztonsagi és elektronikus tigyintézési
kornyezethez kapcsoléddan relevans tovabba
a41/2015. (VIL 15.) BM rendelet az allami és
onkormanyzati szervek elektronikus
informaciobiztonsagardl szolo  torvényben
meghatarozott  technolégiai  biztonsagi,
valamint biztonsagos informacios eszk6zokre
és termékekre, tovabba a biztonsagi osztalyba

és biztonsagi szintbe sorolasra vonatkozé

SmartLaw Research Group



SmartLaw Research Group Working Paper — Nr. 2026/1.

kovetelményekrsl, valamint a 451/2016.
(XII. 19.) Korm. rendelet az elektronikus

tgyintézés részletszabalyair6l.

A 418/2024. (XII. 23) Korm. rendelet
Magyarorszag  kiberbiztonsagarél — sz6l6
torvény végrehajtasardl a 2024. évi LXIX.
torvény végrehajtasi szabdlyait hatarozza
meg, ¢és  részletesen  szabalyozza a
kiberbiztonsagi megfelelési kotelezettségek
gyakorlati alkalmazasat. A rendelet célja a
NIS2  iranyelv  hazai  végrehajtasanak
tekintettel — a

konkretizalasa,  kalonos

szervezetek biztonsagi osztalyba sorolasara, a

kockazatkezelési intézkedésekre, az
incidenskezelésre és az auditalasi
kotelezettségekre.

A rendelet részletesen meghatarozza az
érintett szervezetek — koztiik a kozfeladatot
ellaté intézmények — szamara el6irt technikai,
szervezeti és  adminisztrativ  biztonsagi
kovetelményeket. Kiemelt hangsulyt helyez a
vezetbi felel6sségre, a folyamatos

kockazatértékelésre, valamint a kibervédelmi

incidensek bejelentési rendjére.

A szabalyozas jelentésége a felsGoktatasi
intézmények  szempontjabol  kiléndsen
abban all, hogy az egyetemek altal kezelt
érzékeny adatvagyon ¢és kritikus digitalis
infrastruktarak miatt a  kiberbiztonsagi
megfelelés mar nem kizardlag informatikai
kérdésként jelenik meg, hanem szervezeti
governance- és intézményiranyitasi feladatta

valik. A rendelet ugyanakkor jelenleg még

kevés kifejezetten felsGoktatasi szektorra
szabott iranymutatast tartalmaz, ami a
modellvaltott intézmények esetében tovabbi
jogértelmezési és megfelelési kihivasokat

eredményezhet.

A fels6oktatasi intézmények mikodésére
tehat Osszetett, tObbszintd szabalyozasi
vonatkozik,

kornyezet amelyben  az

adatvédelem, a kiberbiztonsag, az
elektronikus tgyintézés és a digitalis allam

szabalyozasi rendszere egyre szorosabban

kapcsolodik egymashoz.

IV. MESTERSEGES
INTELLIGENCIA ES
GOVERNANCE

A mesterséges intelligencia alkalmazasa a
fels6oktatasban exponencialisan névekszik.
Az Al-rendszerek megjelentek az oktatasban,
az adminisztrativ folyamatokban és a kutatasi
infrastruktarakban. Tekintettel arra, hogy a
munkatarsak, oktatok és a hallgatok kérében
egyre eclterjedtebb a tudatos hasznalat az
intézmények maguk is elkezdték koézponti
kérdésként kezelni az Al rendszerek
bevezetését, hasznalatat, illetve ennek
szabalyozasara vonatkozoan is lathatéak

intémzényi szintd torekvések.

Az Al-alapu rendszerek ugyanakkor 4j tipusa

jogi és adatvédelmi kockazatokat

eredményeznek. A GDPR automatizalt
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dontéshozatalra vonatkozé és az Al Act

kockazatalapy  megkozelitése  komplex

megfelelési kornyezetet hoz 1étre.

A generativ  Al-rendszerek  killonosen
érzékeny kérdéseket vetnek fel a kutatasi
integritas és a tudomanyos autonomia
szempontjabol. Az egyetemeknek olyan
governance-modellt kell kialakitaniuk, amely
egyszerre biztositja az innovacié tamogatasat

és a jogi megfelelést.

A nemzetkozi szakirodalom szerint az Al
governance in higher
education” 6nallé
intézményi szabalyozasi

teruletté valik. °

A mesterséges

intelligencia  térnyerése

»wAz Al-alapu rendszerek egyre
nagyobb szerepet kapnak az,
oktatasban, a kutatdasban és az
adminisztrativ folyamatokban,
kiilonosen az automatizalt értékelési
rendszerek, prediktiv analitikai
megolddasok és generativ AI-

adatintegritas, a  transzparencia ¢és a
hozzaférés-kezelés tertiletén. Mindez
indokoltta teszi olyan szabalyozasi ¢és
governance-megoldasok kialakitasat, amelyek
képesek egyensulyt teremteni az innovacio

tamogatasa ¢és a biztonsagi kovetelmények

érvényesitése kozott.

Az Al terjedése kettés hatasu: fokozza a

kockazatokat, ugyanakkor védelmi
lehet6ségeket is  kindl. A névekvé
adatvolumen erésiti a GDPR-kompatibilitas
¢és adatkezelési biztonsag
szerepét. Az Al-alapa
adminisztracié6  javitja a
hatékonysagot, de  4j

sebezhet6ségeket is

teremthet, ezért rendkivil

b e eszkozok alkalmazdsa révén. Az AI  fontos  az  intézményi
tova erosit a o s I . .,

terjedése ugyanakkor ij szabalyozas kialakitasa,
fels6oktatasi informdciobiztonsagi és adatvédelmi

kihivasokat. Az Al-alapu
rendszerek egyre
nagyobb szerepet
kapnak az oktatasban, a
kutatasban és az
adminisztrativ folyamatokban, kiiléndsen az
automatizalt értékelési rendszerek, prediktiv
analittkai megoldasok ¢és generativ  Al-
eszk6zok alkalmazasa révén. Az Al terjedése
ugyanakkor 1j informaciébiztonsagi és
adatvédelmi kockazatokat is eredményez,

kiuléndsen az automatizalt dontéshozatal, az

5> WU — ZHANG — CARROLL, 2024,

kockazatokat is eredményez,
kiilonosen az automatizalt
dontéshozatal, az adatintegritds, a
transzparencia és a hozzdaférés-
kezelés teriiletén.”

amihez  elengedhetetlen
lenne az agazati iranyelvek

egyértelmi kialakitasa.

A mesterséges intelligencia
felsGoktatasi  alkalmazasa
szamos adatvédelmi és informaciobiztonsagi
kockazatot hordoz, amelyek kilondsen
érzékenyen érintik az egyetemek muikodését.
Az egyik legjelentésebb probléma a tdlzott és
gyakran atlathatatlan adatgytjtés. Az Al-alapa
rendszerek ~ muakoédésik  soran  nagy

mennyiségd adatot hasznalnak fel, ideértve a

hallgatéi  teljesitményadatokat, viselkedési
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mintakat, online aktivitast és egyéb személyes
informaciokat.” Sok esetben azonban az
érintettek szamara nem egyértelmd, hogy
pontosan milyen adatok keriilnek gyGjtésre,
milyen célbdl és milyen id6tartamban torténik

azok kezelése.

Tovabbi jelentés kockazatot jelent a
harmadik  felek  altali adattaroldas  és
adatmegosztas. A fels6oktatasi intézmények
gyakran kilsé  szolgaltatok —  példaul
felhészolgaltatok  vagy  generativ. Al-
platformok — rendszereit veszik igénybe, ami
fokozza az adatbiztonsagi és adattovabbitasi
kockazatokat.” Bz noéveli annak veszélyét,
hogy az egyetemi adatvagyon részben
ellendrizhetetlenné vilik, kiilénésen akkor, ha
az adatkezelés kulfoldi szervereken vagy tobb
joghatosag alatt torténik. Az ilyen rendszerek
alkalmazasa adatbiztonsagi és szuverenitasi

szempontbdl is aggalyokat vethet fel.

Az Al-rendszerek alkalmazasa algoritmikus
torzitas és hallgatoi diszkriminacid veszélyét
is magaban hordozza kilonésen automatizalt
értékelési  rendszerek  esetében. Az
automatizalt dontéshozatali rendszerek —
példaul teljesitményértékels vagy prediktiv
analittkai megoldasok — a betanitasukhoz
hasznalt adatokbdl fakad6 torzitasokat

reprodukalhatjak. Ez kilonésen problémas

6 BRITCHENKO — LYSIAK, 2025, 57—66; EISSA, 2026,
610-617.

7 JIANG, 2024.

8 EISSA, 2026, 575-582.; BRITCHENKO — LYSIAK,
2025, 95-103.

lehet a hallgatéi értékelés, 6sztondij-elosztas
vagy tanulmanyi el6rehaladas elemzése soran,
ahol az algoritmikus dontések kozvetlenil

befolyasolhatjak az érintettek lehetSségeit.®

Komoly adatvédelmi aggalyokat vet fel
tovabba a folyamatos megfigyelés és az adat-
hozzaférés korlatozottsaga. Az Al-alapu
monitorozé rendszerek képesek részletes
profilalkotasra és a felhasznaloi viselkedés
folyamatos elemzésére, amely sértheti a
maganszféra védelmét és az informacids
onrendelkezéshez valé jogot.” ' Emellett
gyakran nehézséget jelent az érintettek
szamara annak megismerése, hogy milyen
adatok kertilnek feldolgozasra, illetve hogyan
gyakorolhatjak a hozzaféréshez,

helyesbitéshez vagy torléshez kapcsoloddo

jogaikat.

Mindezek  mellett az  Al-rendszerek
alkalmazasa  jelentés ~GDPR-megfelelési
kihfvasokat  is eredményezhet. Az
automatizalt dontéshozatal, az
adatminimalizalas elvének érvényesitése, az
atlathatdsag biztositasa és a megfelel jogalap
meghatarozasa szamos esetben problémat
jelenthet a felsGoktatasi intézmények szamara
kiiléndsen a gyorsan valtozé Al-technologiak
alkalmazdsa soran.'' A nem megfeleléen

szabalyozott vagy ellen6rzott Al-rendszerek

9 FARKAS — KELEMEN, 2023.
10 JIANG, 2024.
11 BRITCHENKO — LYSIAK, 2025; EISSA, 2026.
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alkalmazasa  {gy = konnyen  vezethet

adatvédelmi jogsértésekhez és megfelelési

hianyossagokhoz.

V. DIGITALIS
SZUVERENITAS ES
AUTONOMIA

A digitalis szuverenitas fogalma kilénésen
relevans a felsGoktatisban, mivel az
egyetemek stratégiai jelent6ségl kutatasi és
innovaciés kapacitasokkal rendelkeznek. Az

intézményi adatvagyon és

VI. JOGPOLITIKAI
KOVETKEZTETESEK

A jelenlegi szabalyozasi kornyezet részben
képes kezelni a fels6oktatasi intézmények
kiberbiztonsagi kihivasait, ugyanakkor tobb
tertleten is szabalyozasi deficit figyelhetd
meg. Indokolt lehet olyan szektor-specifikus
jogl, szabalyozasi ajanlasok kialakitasa,
amelyek figyelembe veszik az egyetemi
autonomiat, a kutatasi szabadsagot és a
mikodést.

decentralizalt intézményi

A nemzetkdzi

»A felsdoktatdsi intézmények

a kutatdsi eredmények
nemzetgazdasagi és
nemzetbiztonsagi

szempontbdl is kiemelt

jelentéségliek lehetnek.

gyakran nemzetkozi kutatdsi
hadlozatok részei, ami tovabb noveli
a kibervédelmi kockazatokat. A
nemzetkozi adataramlasok és a
kiilfoldi technologiai szolgaltatok
haszndlata osszetett jogi és

szakirodalom szerint a
,higher education cyber

» Py
governance” olyan 6nallo
szabalyozasi és szervezeti

kategoriava valik, amely

szuverenitdsi kérdéseket vet fel.”

A fels6oktatasi

intézmények gyakran nemzetkézi kutatasi
halézatok részei, ami tovabb néveli a
kibervédelmi kockazatokat. A nemzetkozi
adataramlasok és a kulfoldi technoldgiai
szolgaltatok hasznalata Osszetett jogi és

szuverenitasi kérdéseket vet fel.

A kiberbiztonsag és az autonémia kozott
sajatos normativ konfliktus jelenik meg. Mig
az allam legitim érdeke a kritikus digitalis
infrastruktirak védelme, addig az egyetemek
kutatasi

mukodési és szabadsaga

korlatozhatja a centralizalt

kontrollmechanizmusok alkalmazasat.

12 BRITCHENKO — LYSIAK, 2025

egyszerre kapcsolodik a
digitalis szuverenitashoz, az adatvédelemhez
és a  kozintézményi  reziliencidhoz.'"
A jov6beni szabalyozasi modelleknek

egyszerre kell biztositaniuk a rezilienciat, az

elszamoltathatésagot és az autonémiat.

VII. OSSZEGZES

A fels6oktatasi intézmények kiberbiztonsagi
kihfvasai a mesterséges intelligencia koraban
mar nem kizarolag technologiai
természetliek, hanem legalabb annyira jogi,
szabalyozasi természetiek is. A digitalis

infrastruktarak védelme, az Kiberbiztonsagi
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¢és Al szabalyozas és az intézményi autonémia
kérdései komplex koézjogi és jogpolitikai
problémava valtak. A modellvaltott magyar
fels6oktatasi intézmények sajatos jogallasa
kilonésen indokoltta teszi a szabalyozasi

kornyezet tovabbi elemzését és fejlesztését. A

tanulmany  kovetkeztetése — szerint  a
fels6oktatasi  kiberbiztonsagi  és = Al

szabalyozas a jovoben 6nall6 szabalyozasi és
tudomanyos tertiletté valhat. Az egyetemek
mikodése egyre inkabb digitalis
infrastrukturakra, online rendszerekre és Al-
alapu megoldasokra éptl, amely fokozott
adatvédelmi és kiberbiztonsagi kockazatokat
eredményez. Megvizsgalva az Burépai Unid
és  Magyarorszag relevans szabalyozasi
kornyezetét, kilonosen a GDPR, a NIS2
iranyelv, az Al Act, valamint a magyar
kiberbiztonsagi torvények és végrehajtasi
rendeletek szerepét megallapithatd, hogy a
mesterséges intelligencia alkalmazasa qj
governance- ¢és megfelelési  kihivasokat
teremt, kiuléndsen az automatizalt
dontéshozatal, az adatkezelés, az algoritmikus
torzitas és az intézményi autonomia tertiletén.
A fels6oktatasi kiberbiztonsag és  Al-
szabalyozas fokozatosan 6nallé szabalyozasi
¢és tudomanyos tertletté valik, amely a kozjog,
az adatvédelem és a digitalis szuverenitds

metszéspontjaban helyezkedik el.
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