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A tanulmány a magyar felsőoktatási intézmények kiberbiztonsági és 
információbiztonsági irányítási, illetve szabályozási kihívásait vizsgálja 
különös tekintettel a modellváltott egyetemek sajátos jogállására, a NIS2 
irányelv hazai implementációjára, valamint a mesterséges intelligencia 
alkalmazásából eredő új szabályozási és adatvédelmi problémákra. A 
tanulmány központi hipotézise szerint a modellváltott felsőoktatási 
intézmények speciális közjogi státusza miatt a klasszikus állami 
kiberbiztonsági szabályozás alkalmazhatósága kérdéseket vet fel, miközben 
az egyetemek valójában kritikus infrastruktúrát és jelentős adatvagyont 
kezelnek. A tanulmány normatív és jogpolitikai megközelítésben elemzi az 
egyetemi autonómia, a digitális szuverenitás, valamint a kiberreziliencia 
közötti összefüggéseket. Bemutatásra kerül ezzel összefüggésben a 
vonatkozó jogszabályi környezet, a NIS2 szabályozási filozófiája, továbbá a 
kiberbiztonsági, információbiztonsági és AI szabályozás felsőoktatási 
sajátosságai. A tanulmány következtetése szerint a felsőoktatási 
kiberbiztonság önálló szabályozási és tudományos területté válik, amely a 
közjog, az adatvédelem, a kiberbiztonsági jog és a mesterséges intelligencia 
szabályozásának metszéspontjában helyezkedik el. 
 
Kulcsszavak: kiberbiztonsági irányítás, felsőoktatási autonómia, digitális 
szuverenitás, mesterséges intelligencia szabályozása, NIS2 megfelelés 

 

I. BEVEZETÉS 

A digitális transzformáció következtében a 

felsőoktatási intézmények működése egyre 

intenzívebben támaszkodik összetett 

információs rendszerekre, felhő-

szolgáltatásokra, online oktatási platformokra 

és mesterséges intelligencia alapú 

megoldásokra. A hazai felsőoktatási 

intézmények már a nemzetközi térben 

vannak és folyamatosan meg kell felelniük a 

globális felsőoktatási verseny kihívásainak. 

Ennek egyik fontos pontja a digitalizáció, 

amely egyben versenyelőnyt, de annak 

                                                           
1 JIANG, 2024, 32–49.; FARKAS – KELEMEN, 2023, 
688–790. 

hiányosságai versenyhátrányt is jelentekenek.  

Az egyetemek működésének digitalizációja 

nem csupán technológiai modernizációt 

jelent, hanem a szervezeti működés, az 

adatkezelés és a közfeladat-ellátás teljes 

újrastrukturálását, újraszabályozását is 

eredményezi.  

A felsőoktatási intézmények ma már jelentős 

mennyiségű személyes adatot, kutatási 

adatvagyont, ipari együttműködésekhez 

kapcsolódó bizalmas információkat, üzleti 

titkokat, biometrikus adatokat és kritikus 

infrastruktúrákat kezelnek, amely fokozott 

kiberbiztonsági védelmet tesz szükségessé.1 
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Ennek következtében a kiberbiztonsági 

sérülékenységek nem pusztán informatikai 

problémaként értelmezhetők, hanem 

adatvédelmi, sőt nemzetbiztonsági 

relevanciával is rendelkeznek.2 

A COVID–19 járvány következtében 

felgyorsult digitalizáció tovább növelte az 

egyetemek kibersérülékenységét. Nemzetközi 

kutatások szerint a felsőoktatási intézmények 

az elmúlt években a 

ransomware-támadások 

egyik elsődleges 

célpontjává váltak.3 

A tanulmány központi 

hipotézise szerint a 

modellváltott felsőoktatási 

intézmények sajátos hibrid 

jogállása miatt a klasszikus 

állami kiberbiztonsági 

szabályozás alkalmaz-

hatósága kérdéses, 

miközben az egyetemek 

kritikus digitális 

infrastruktúrát és jelentős 

adatvagyont kezelnek, így a 

kiberbiztonsági protokollok alkalmazása 

viszont az intézmények számára rendkívül 

fontos. 

                                                           
2 FARKAS – KELEMEN, 2023. 

II. A FELSŐOKTATÁSI 

INTÉZMÉNYEK 

KÖZJOGI HELYZETE 

Az Alaptörvény X. cikke külön nevesíti a 

tudományos élet szabadságát, amely az 

egyetemi autonómia egyik alkotmányos 

alapja. A felsőoktatási intézmények 

ugyanakkor közfeladatot ellátó szervezetek, 

amelyek működésük során 

jelentős állami finanszírozásban 

részesülnek, illetve 

finanszírozásuk is nagyrészt 

állami forrásokon alapszik. 

A felsőoktatási intézmények 

működésük során jelentős 

mennyiségű és érzékeny adatot 

kezelnek, ideértve a hallgatói és 

munkavállalói személyes 

adatokat, kutatási 

eredményeket, egészségügyi 

adatokat, valamint ipari és 

innovációs 

együttműködésekhez 

kapcsolódó információkat 

kezelnek. E körülmény fokozott adat- és 

kiberbiztonsági védelmet tesz szükségessé, 

mivel az esetleges incidensek nemcsak 

intézményi, hanem társadalmi, gazdasági és 

akár nemzetbiztonsági kockázatot is 

jelenthetnek. 

3 JIANG, 2024. 

A modellváltott intézmények 
vegyes finanszírozási 

rendszere tovább bonyolítja a 
szabályozási környezetet. Az 

állami bonyolítja a 
szabályozási környezetet. Az 

állami finanszírozás, a 
project finanszírozások, az 

európai uniós források, és az 
innovációs, illetve 

vállallkozási tevékenységből 
származó bevétel együttes 

jelenléte összetett megfelelési 
és felelősségi viszonyokat 

eredményez. Ez különösen a 
kiberbiztonsági és 

információbiztonsági 
kötelezettségek értelmezése 

során jelent kihívást.” 
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A modellváltott intézmények vegyes 

finanszírozási rendszere tovább bonyolítja a 

szabályozási környezetet. Az állami bonyolítja 

a szabályozási környezetet. Az állami 

finanszírozás, a project finanszírozások, az 

európai uniós források, és az innovációs, 

illetve vállallkozási tevékenységből származó 

bevétel együttes jelenléte összetett megfelelési 

és felelősségi viszonyokat eredményez. Ez 

különösen a kiberbiztonsági és 

információbiztonsági kötelezettségek 

értelmezése során jelent kihívást. 

 
A modellváltott egyetemek esetében a 

klasszikus állami fenntartói logikát részben 

felváltotta az alapítványi struktúra, amely 

nagyobb működési 

rugalmasságot biztosít, 

ugyanakkor új governance-

kérdéseket is felvet. A 

közfeladatot ellátó közérdekű 

vagyonkezelő alapítványok 

sajátos jogállása miatt a felsőoktatási 

intézmények egyszerre tekinthetők autonóm 

szervezeteknek és közfeladat-ellátóknak. 

Az egyetemek digitális infrastruktúrája mára a 

digitális állam infrastruktúrájának részévé 

vált. A tanulmányi rendszerek, elektronikus 

ügyintézési felületek és kutatási adatbázisok 

sérülékenysége nem csupán intézményi, 

hanem állami és társadalmi kockázatokat is 

jelenthet. 

III. EURÓPAI UNIÓS ÉS A 

MAGYAR SZABÁLYOZÁS 

A decentralizált egyetemi működés, a kutatási 

szabadság és a nyitott akadémiai 

infrastruktúra gyakran konfliktusba kerülhet a 

centralizált biztonsági követelményekkel. 

A felsőoktatási intézmények kiberbiztonsági 

és információbiztonsági működésére jelentős 

mértékben hatnak az Európai Unió digitális 

és adatvédelmi szabályozási aktusai. Az uniós 

szabályozási környezet célja a hálózati és 

információs rendszerek biztonságának 

növelése, az adatvédelem erősítése, valamint 

a digitális szolgáltatásokba vetett bizalom 

fenntartása. 

A digitális azonosítás és 

elektronikus bizalmi 

szolgáltatások szabályozását 

az Európai Parlament és a 

Tanács 910/2014/EU 

rendelete az elektronikus 

azonosításról és a belső piacon történő 

elektronikus tranzakciókhoz kapcsolódó 

bizalmi szolgáltatásokról (eIDAS rendelet) 

biztosítja. Az eIDAS-rendelet különösen az 

elektronikus ügyintézési rendszerek és hiteles 

elektronikus dokumentumkezelés 

szempontjából releváns a felsőoktatásban. 

A személyes adatok védelmének 

legfontosabb uniós szabálya az Európai 

Parlament és a Tanács (EU) 2016/679 

rendelete a természetes személyeknek a 

„Az eIDAS-rendelet 
különösen az elektronikus 
ügyintézési rendszerek és 

hiteles elektronikus 
dokumentumkezelés 

szempontjából releváns a 
felsőoktatásban” 
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személyes adatok kezelése tekintetében 

történő védelméről és az ilyen adatok szabad 

áramlásáról (GDPR). A rendelet 

meghatározza az egyetemek adatkezelési 

kötelezettségeit, különösen a hallgatói, 

munkavállalói és kutatási adatok kezelése 

kapcsán. 

Az egyik legfontosabb uniós jogforrás az 

Európai Parlament és a Tanács (EU) 

2022/2555 irányelve a hálózati és információs 

rendszerek Unión belüli magas közös szintű 

kiberbiztonságára vonatkozó intézkedésekről 

(NIS2 irányelv), amely az európai 

kiberbiztonsági szabályozás alapját képezi. Az 

irányelv a kritikus és kiemelten fontos 

szervezetek – köztük közvetetten a 

felsőoktatási intézmények – számára is 

kockázatalapú biztonsági, incidensjelentési és 

vezetői felelősségi követelményeket ír elő. A 

NIS2 irányelv az Európai Unió 

kiberbiztonsági szabályozásának egyik 

legjelentősebb reformja. Az irányelv célja a 

tagállamok rezilienciájának növelése és a 

kritikus szervezetek védelme. 

A mesterséges intelligencia alkalmazásának 

szabályozási keretét fokozatosan alakítja ki az 

Európai Unió. E körben kiemelendő az 

Európai Parlament és a Tanács mesterséges 

intelligenciára vonatkozó harmonizált 

szabályok megállapításáról szóló rendelete 

(AI Act), amely a magas kockázatú AI-

rendszerekre, az átláthatóságra és az 

elszámoltathatóságra vonatkozó 

követelményeket határozza meg. 

A magyar jogrendszerben a felsőoktatási 

intézmények információbiztonsági és 

kiberbiztonsági működését több, egymással 

összefüggő törvény szabályozta és 

szabályozza. 

Az elektronikus iratok kezelésével 

összefüggésben kiemelendő a 1995. évi 

LXVI. törvény a köziratokról, a 

közlevéltárakról és a magánlevéltári anyag 

védelméről, amely az elektronikus 

dokumentumkezelés és iratmegőrzés 

szempontjából releváns. 

A felsőoktatási intézmények működésének 

alapvető szabályait a 2011. évi CCIV. törvény 

a nemzeti felsőoktatásról tartalmazza, amely 

az intézményi autonómia, a közfeladat-ellátás 

és a felsőoktatási működés jogi kereteit 

rögzíti. 

Az adatvédelem hazai szabályozásának 

központi eleme a 2011. évi CXII. törvény az 

információs önrendelkezési jogról és az 

információszabadságról (Infotv.), amely a 

GDPR rendelkezéseit kiegészítve 

szabályozza a személyes adatok kezelését és a 

közérdekű adatok nyilvánosságát. 

A korábbi kiberbiztonsági szabályozási 

keretet a 2013. évi L. törvény az állami és 

önkormányzati szervek elektronikus 

információbiztonságáról biztosította, amely 

elsőként teremtett átfogó 
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információbiztonsági kötelezettségrendszert 

az állami szférában. 

A digitális szolgáltatások és elektronikus 

ügyintézés szempontjából releváns a 2023. évi 

CIII. törvény a digitális államról és a digitális 

szolgáltatások nyújtásának egyes szabályairól, 

amely a digitális közigazgatás és az 

elektronikus ügyintézési rendszerek 

működésének alapvető kereteit határozza 

meg. 

A magyar implementáció 

során elfogadott 2024. évi 

LXIX. törvény új 

alapokra helyezte a 

kiberbiztonsági 

megfelelési rendszert.4 A 

törvény új alapokra 

helyezte a magyar kiberbiztonsági 

szabályozást, különös hangsúlyt helyezve a 

kockázatalapú megközelítésre, az 

incidenskezelésre, az auditálhatóságra és a 

vezetői felelősségre. 

A 2025. évi LXXV. törvény az Európai Unió 

mesterséges intelligenciáról szóló 

rendeletének magyarországi végrehajtásáról 

az AI Act hazai alkalmazásának intézményi és 

eljárási kereteit határozza meg. A törvény 

kijelöli a mesterséges intelligenciával 

kapcsolatos hatósági feladatokat ellátó 

szervezeteket, valamint szabályozza az 

ellenőrzési, felügyeleti és szankcionálási 

                                                           
4 BOR, 2024. 

mechanizmusokat. A jogszabály kiemelt 

hangsúlyt helyez a magas kockázatú AI-

rendszerek megfelelőségére, az átláthatósági 

követelményekre és az alapjogok védelmére. 

A felsőoktatási intézmények szempontjából 

különösen releváns, hogy az AI-alapú 

oktatási, kutatási és adminisztratív rendszerek 

működtetése során fokozott adatvédelmi, 

információbiztonsági és megfelelési 

kötelezettségek 

jelenhetnek meg. 

A törvényi 

rendelkezéseket több 

végrehajtási rendelet 

egészíti ki. Ezek közül 

különösen fontos a 

335/2005. (XII. 29.) 

Korm. rendelet a 

közfeladatot ellátó szervek iratkezelésének 

általános követelményeiről, amely az 

elektronikus iratkezelés és 

dokumentumbiztonság alapvető szabályait 

tartalmazza.  

A kiberbiztonsági és elektronikus ügyintézési 

környezethez kapcsolódóan releváns továbbá 

a 41/2015. (VII. 15.) BM rendelet az állami és 

önkormányzati szervek elektronikus 

információbiztonságáról szóló törvényben 

meghatározott technológiai biztonsági, 

valamint biztonságos információs eszközökre 

és termékekre, továbbá a biztonsági osztályba 

és biztonsági szintbe sorolásra vonatkozó 

„A törvényi rendelkezéseket több 
végrehajtási rendelet egészíti ki. 
Ezek közül különösen fontos a 

335/2005. (XII. 29.) Korm. rendelet 
a közfeladatot ellátó szervek 

iratkezelésének általános 
követelményeiről, amely az 
elektronikus iratkezelés és 

dokumentumbiztonság alapvető 
szabályait tartalmazza.” 
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követelményekről, valamint a 451/2016. 

(XII. 19.) Korm. rendelet az elektronikus 

ügyintézés részletszabályairól. 

A 418/2024. (XII. 23.) Korm. rendelet 

Magyarország kiberbiztonságáról szóló 

törvény végrehajtásáról a 2024. évi LXIX. 

törvény végrehajtási szabályait határozza 

meg, és részletesen szabályozza a 

kiberbiztonsági megfelelési kötelezettségek 

gyakorlati alkalmazását. A rendelet célja a 

NIS2 irányelv hazai végrehajtásának 

konkretizálása, különös tekintettel a 

szervezetek biztonsági osztályba sorolására, a 

kockázatkezelési intézkedésekre, az 

incidenskezelésre és az auditálási 

kötelezettségekre. 

A rendelet részletesen meghatározza az 

érintett szervezetek – köztük a közfeladatot 

ellátó intézmények – számára előírt technikai, 

szervezeti és adminisztratív biztonsági 

követelményeket. Kiemelt hangsúlyt helyez a 

vezetői felelősségre, a folyamatos 

kockázatértékelésre, valamint a kibervédelmi 

incidensek bejelentési rendjére. 

A szabályozás jelentősége a felsőoktatási 

intézmények szempontjából különösen 

abban áll, hogy az egyetemek által kezelt 

érzékeny adatvagyon és kritikus digitális 

infrastruktúrák miatt a kiberbiztonsági 

megfelelés már nem kizárólag informatikai 

kérdésként jelenik meg, hanem szervezeti 

governance- és intézményirányítási feladattá 

válik. A rendelet ugyanakkor jelenleg még 

kevés kifejezetten felsőoktatási szektorra 

szabott iránymutatást tartalmaz, ami a 

modellváltott intézmények esetében további 

jogértelmezési és megfelelési kihívásokat 

eredményezhet. 

A felsőoktatási intézmények működésére 

tehát összetett, többszintű szabályozási 

környezet vonatkozik, amelyben az 

adatvédelem, a kiberbiztonság, az 

elektronikus ügyintézés és a digitális állam 

szabályozási rendszere egyre szorosabban 

kapcsolódik egymáshoz. 

IV. MESTERSÉGES 

INTELLIGENCIA ÉS 

GOVERNANCE 

A mesterséges intelligencia alkalmazása a 

felsőoktatásban exponenciálisan növekszik. 

Az AI-rendszerek megjelentek az oktatásban, 

az adminisztratív folyamatokban és a kutatási 

infrastruktúrákban. Tekintettel arra, hogy a 

munkatársak, oktatók és a hallgatók körében 

egyre elterjedtebb a tudatos használat az 

intézmények maguk is elkezdték központi 

kérdésként kezelni az AI rendszerek 

bevezetését, használatát, illetve ennek 

szabályozására vonatkozóan is láthatóak 

intémzényi szintű törekvések. 

 

Az AI-alapú rendszerek ugyanakkor új típusú 

jogi és adatvédelmi kockázatokat 

eredményeznek. A GDPR automatizált 
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döntéshozatalra vonatkozó és az AI Act 

kockázatalapú megközelítése komplex 

megfelelési környezetet hoz létre. 

A generatív AI-rendszerek különösen 

érzékeny kérdéseket vetnek fel a kutatási 

integritás és a tudományos autonómia 

szempontjából. Az egyetemeknek olyan 

governance-modellt kell kialakítaniuk, amely 

egyszerre biztosítja az innováció támogatását 

és a jogi megfelelést. 

A nemzetközi szakirodalom szerint az „AI 

governance in higher 

education” önálló 

intézményi szabályozási 

területté válik. 5 

A mesterséges 

intelligencia térnyerése 

tovább erősíti a 

felsőoktatási 

kihívásokat. Az AI-alapú 

rendszerek egyre 

nagyobb szerepet 

kapnak az oktatásban, a 

kutatásban és az 

adminisztratív folyamatokban, különösen az 

automatizált értékelési rendszerek, prediktív 

analitikai megoldások és generatív AI-

eszközök alkalmazása révén. Az AI terjedése 

ugyanakkor új információbiztonsági és 

adatvédelmi kockázatokat is eredményez, 

különösen az automatizált döntéshozatal, az 

                                                           
5 WU – ZHANG – CARROLL, 2024. 

adatintegritás, a transzparencia és a 

hozzáférés-kezelés területén. Mindez 

indokolttá teszi olyan szabályozási és 

governance-megoldások kialakítását, amelyek 

képesek egyensúlyt teremteni az innováció 

támogatása és a biztonsági követelmények 

érvényesítése között. 

Az AI terjedése kettős hatású: fokozza a 

kockázatokat, ugyanakkor védelmi 

lehetőségeket is kínál. A növekvő 

adatvolumen erősíti a GDPR-kompatibilitás 

és adatkezelési biztonság 

szerepét. Az AI-alapú 

adminisztráció javítja a 

hatékonyságot, de új 

sebezhetőségeket is 

teremthet, ezért rendkívül 

fontos az intézményi 

szabályozás kialakítása, 

amihez elengedhetetlen 

lenne az ágazati irányelvek 

egyértelmű kialakítása. 

A mesterséges intelligencia 

felsőoktatási alkalmazása 

számos adatvédelmi és információbiztonsági 

kockázatot hordoz, amelyek különösen 

érzékenyen érintik az egyetemek működését. 

Az egyik legjelentősebb probléma a túlzott és 

gyakran átláthatatlan adatgyűjtés. Az AI-alapú 

rendszerek működésük során nagy 

mennyiségű adatot használnak fel, ideértve a 

hallgatói teljesítményadatokat, viselkedési 

„Az AI-alapú rendszerek egyre 
nagyobb szerepet kapnak az 

oktatásban, a kutatásban és az 
adminisztratív folyamatokban, 

különösen az automatizált értékelési 
rendszerek, prediktív analitikai 

megoldások és generatív AI-
eszközök alkalmazása révén. Az AI 

terjedése ugyanakkor új 
információbiztonsági és adatvédelmi 

kockázatokat is eredményez, 
különösen az automatizált 

döntéshozatal, az adatintegritás, a 
transzparencia és a hozzáférés-

kezelés területén.” 
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mintákat, online aktivitást és egyéb személyes 

információkat.6 Sok esetben azonban az 

érintettek számára nem egyértelmű, hogy 

pontosan milyen adatok kerülnek gyűjtésre, 

milyen célból és milyen időtartamban történik 

azok kezelése. 

További jelentős kockázatot jelent a 

harmadik felek általi adattárolás és 

adatmegosztás. A felsőoktatási intézmények 

gyakran külső szolgáltatók – például 

felhőszolgáltatók vagy generatív AI-

platformok – rendszereit veszik igénybe, ami 

fokozza az adatbiztonsági és adattovábbítási 

kockázatokat.7 Ez növeli annak veszélyét, 

hogy az egyetemi adatvagyon részben 

ellenőrizhetetlenné válik, különösen akkor, ha 

az adatkezelés külföldi szervereken vagy több 

joghatóság alatt történik. Az ilyen rendszerek 

alkalmazása adatbiztonsági és szuverenitási 

szempontból is aggályokat vethet fel. 

Az AI-rendszerek alkalmazása algoritmikus 

torzítás és hallgatói diszkrimináció veszélyét 

is magában hordozza különösen automatizált 

értékelési rendszerek esetében. Az 

automatizált döntéshozatali rendszerek – 

például teljesítményértékelő vagy prediktív 

analitikai megoldások – a betanításukhoz 

használt adatokból fakadó torzításokat 

reprodukálhatják. Ez különösen problémás 

                                                           
6 BRITCHENKO – LYSIAK, 2025, 57–66; EISSA, 2026, 
610–617. 
7 JIANG, 2024. 
8 EISSA, 2026, 575–582.; BRITCHENKO – LYSIAK, 
2025, 95–103. 

lehet a hallgatói értékelés, ösztöndíj-elosztás 

vagy tanulmányi előrehaladás elemzése során, 

ahol az algoritmikus döntések közvetlenül 

befolyásolhatják az érintettek lehetőségeit.8 

Komoly adatvédelmi aggályokat vet fel 

továbbá a folyamatos megfigyelés és az adat-

hozzáférés korlátozottsága. Az AI-alapú 

monitorozó rendszerek képesek részletes 

profilalkotásra és a felhasználói viselkedés 

folyamatos elemzésére, amely sértheti a 

magánszféra védelmét és az információs 

önrendelkezéshez való jogot.9 10 Emellett 

gyakran nehézséget jelent az érintettek 

számára annak megismerése, hogy milyen 

adatok kerülnek feldolgozásra, illetve hogyan 

gyakorolhatják a hozzáféréshez, 

helyesbítéshez vagy törléshez kapcsolódó 

jogaikat. 

Mindezek mellett az AI-rendszerek 

alkalmazása jelentős GDPR-megfelelési 

kihívásokat is eredményezhet. Az 

automatizált döntéshozatal, az 

adatminimalizálás elvének érvényesítése, az 

átláthatóság biztosítása és a megfelelő jogalap 

meghatározása számos esetben problémát 

jelenthet a felsőoktatási intézmények számára 

különösen a gyorsan változó AI-technológiák 

alkalmazása során.11 A nem megfelelően 

szabályozott vagy ellenőrzött AI-rendszerek 

9 FARKAS – KELEMEN, 2023. 
10 JIANG, 2024. 
11 BRITCHENKO – LYSIAK, 2025; EISSA, 2026. 
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alkalmazása így könnyen vezethet 

adatvédelmi jogsértésekhez és megfelelési 

hiányosságokhoz. 

V. DIGITÁLIS 

SZUVERENITÁS ÉS 

AUTONÓMIA 

A digitális szuverenitás fogalma különösen 

releváns a felsőoktatásban, mivel az 

egyetemek stratégiai jelentőségű kutatási és 

innovációs kapacitásokkal rendelkeznek. Az 

intézményi adatvagyon és 

a kutatási eredmények 

nemzetgazdasági és 

nemzetbiztonsági 

szempontból is kiemelt 

jelentőségűek lehetnek.  

A felsőoktatási 

intézmények gyakran nemzetközi kutatási 

hálózatok részei, ami tovább növeli a 

kibervédelmi kockázatokat. A nemzetközi 

adatáramlások és a külföldi technológiai 

szolgáltatók használata összetett jogi és 

szuverenitási kérdéseket vet fel. 

A kiberbiztonság és az autonómia között 

sajátos normatív konfliktus jelenik meg. Míg 

az állam legitim érdeke a kritikus digitális 

infrastruktúrák védelme, addig az egyetemek 

működési és kutatási szabadsága 

korlátozhatja a centralizált 

kontrollmechanizmusok alkalmazását. 

                                                           
12 BRITCHENKO – LYSIAK, 2025 

VI. JOGPOLITIKAI 

KÖVETKEZTETÉSEK 

A jelenlegi szabályozási környezet részben 

képes kezelni a felsőoktatási intézmények 

kiberbiztonsági kihívásait, ugyanakkor több 

területen is szabályozási deficit figyelhető 

meg. Indokolt lehet olyan szektor-specifikus 

jogi, szabályozási ajánlások kialakítása, 

amelyek figyelembe veszik az egyetemi 

autonómiát, a kutatási szabadságot és a 

decentralizált intézményi működést. 

A nemzetközi 

szakirodalom szerint a 

„higher education cyber 

governance” olyan önálló 

szabályozási és szervezeti 

kategóriává válik, amely 

egyszerre kapcsolódik a 

digitális szuverenitáshoz, az adatvédelemhez 

és a közintézményi rezilienciához.12 

A jövőbeni szabályozási modelleknek 

egyszerre kell biztosítaniuk a rezilienciát, az 

elszámoltathatóságot és az autonómiát. 

VII. ÖSSZEGZÉS 

A felsőoktatási intézmények kiberbiztonsági 

kihívásai a mesterséges intelligencia korában 

már nem kizárólag technológiai 

természetűek, hanem legalább annyira jogi, 

szabályozási természetűek is. A digitális 

infrastruktúrák védelme, az Kiberbiztonsági 

„A felsőoktatási intézmények 
gyakran nemzetközi kutatási 

hálózatok részei, ami tovább növeli 
a kibervédelmi kockázatokat. A 
nemzetközi adatáramlások és a 

külföldi technológiai szolgáltatók 
használata összetett jogi és 

szuverenitási kérdéseket vet fel.” 
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és AI szabályozás és az intézményi autonómia 

kérdései komplex közjogi és jogpolitikai 

problémává váltak. A modellváltott magyar 

felsőoktatási intézmények sajátos jogállása 

különösen indokolttá teszi a szabályozási 

környezet további elemzését és fejlesztését. A 

tanulmány következtetése szerint a 

felsőoktatási kiberbiztonsági és AI 

szabályozás a jövőben önálló szabályozási és 

tudományos területté válhat. Az egyetemek 

működése egyre inkább digitális 

infrastruktúrákra, online rendszerekre és AI-

alapú megoldásokra épül, amely fokozott 

adatvédelmi és kiberbiztonsági kockázatokat 

eredményez. Megvizsgálva az Európai Unió 

és Magyarország releváns szabályozási 

környezetét, különösen a GDPR, a NIS2 

irányelv, az AI Act, valamint a magyar 

kiberbiztonsági törvények és végrehajtási 

rendeletek szerepét megállapítható, hogy a 

mesterséges intelligencia alkalmazása új 

governance- és megfelelési kihívásokat 

teremt, különösen az automatizált 

döntéshozatal, az adatkezelés, az algoritmikus 

torzítás és az intézményi autonómia területén. 

A felsőoktatási kiberbiztonság és AI-

szabályozás fokozatosan önálló szabályozási 

és tudományos területté válik, amely a közjog, 

az adatvédelem és a digitális szuverenitás 

metszéspontjában helyezkedik el. 
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